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1. ALTALANOS RENDELKEZESEK

1.1. A Szabdlyozis célja

Sirkeresztesi Kozds Polgédrmesterl hivatal (a tovadbbiakban: hivatal) Informdaciébiztonsagi
Szabdlyzatdnak (a tovabbiakban: IBSZ) célja, hogy a vonatkozé jogszabdlyokkal (2013. évi L. tdrvény,
41/2015. (VII. 15.} BM rendelet, 257/2016. (Vill. 31.) Kormanyrendelet, 679/2016. EU rendelet) és a
hivatal bels8 rendelkezéseivel sszhangban meghatdrozza a hivatal informatikai rendszerei altal kezeit
informéaciévagyon bizalmasséiga, hitelessége, sértetlensége, valamint rendelkezésre dlldsdnak
biztositasa, funkcionalitdsa és lizembiztonsdga meglrzése érdekében betartandd elveket. Az IBSZ
meghatdrozza az informatikai vezet6 és az Informéciébiztonsdgért felelfs személy feladatait,
valamint az informéciés rendszer mikddtetSi és felhasznéldi szdmdra kotelezd szabdlyokat. Az IBSZ
kiemelt célja, hogy a hivatal informatikal rendszereinek zavartalan mdkddése biztos(tva legyen.

Jelen szabdlyzat a fentiek keretében védelmi eljdrdsokat hatdroz meg, intézkedési jogosultségot dllapft
meg, valamint ellen8rzési mechanizmusokat 4llit fel a szabélytalanségok felderitésére és a felelGsség
megéllapitésara.

1.2. A Szabidlyozdis hatilya

1.2.1. Az IBSZ személyi hatilya

Az IBSZ személyi hatdlya a hivatal valamennyl teljes- vagy részmunkaidds, valamint szerzGdéses
dolgozéjéra kiterjed. Az IBSZ hatdlya kiterjed a hivatal informatikai rendszerének (izemeltetésében és
karbantartdsaban résztvev8 cégekre, véllalkozdkra, illetve magdnszemélyekre (a tovébbiakban:
Szerz8déses partnerek) (B01 Szerz6déses partnerek listdja) Az érintettekkel az IBSZ megfelel§ pontjait
ismertetni kell {B03 IT felhasznélbi szabdlyzat), tovibbé nyilatkozniuk kell az IBSZ réjuk vonatkozé
el8irdsainak elfogadasdrél és betartdsarél az elBirdsok szerinti munkavégzésiikhoz {B02 Nyilatkozat az
IT biztonségl szabdlyok elfogaddsdrdl).

Az IBSZ hatélya kiterjed minden olyan magdnszemélyre, illetve gazdasagi szervezetre, akifami
munkavégzése kapcsdn barmilyen informatikai eszkdzzel a hivatal informatikai infrastruktdrdjdhoz
csatlakozik, illetve azt igénybe veszi. A csatlakozés kizdrélag hivatali érdekbé| tdrténhet.

1.2.2. Az IBSZ térgyi hatflya

Az IBSZ tdrgyi hatélya kiterjed:
e a védelmet élvez§ adatok teljes kdrére, feimeriilési és feldolgozdsi helylktdl, idejuktdl és az
adatok fizikai megjelenési formdjtél fiiggetleniil;
e a hivatal tulajdondban lévS, illetve az &ltala bérelt, vagy haszndlt valamennyi informatikai
berendezésre (szdmitégépekre, azok tartozékaira és periféridira);
o akiilbnbdz8 adathordozdkra;
¢ a hivatal szdmitégépes hdlézatéra és annak elemeire;
e a szdmitégépes hélézathoz valé kapcsoldddst biztositd eszkbzbkhdéz tartozé modemekre
(szolgéltatéi modem, mobil stickek), hélézati Otvélasztékra (routerek), aktiv elemekre és egyéb
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olyan specidlis eszktizdkre, melyek az informatikal eszkdztkhoz, illetve a hédlézathoz illesztheték
{pl. switch, hub, pendrive, mobil adattérol6, mobiltelefon, digitalis fényképez6gép stb.);

e azinformatikai folyamatban szerepl8 6sszes dokumentdcidra (fejlesztésl, szervezési, izemeitetésl
stb.);

+  arendszer- és felhasznaléi programokra;

» az adatok felhaszndldséra vonatkozé utasitdsokra;

» azadathordozdk tdroldsara és felhasznélasdra;

» tulajdonviszonytél fliggetlenll (tulajdonolt, bérelt stb.) a hivatal teriiletén (4llandéan vagy
ideiglenes jelleggel) telepftett informatikai eszk&z6kre, az azokkal kapcsolatos tevékenységre.

Az IBSZ a targyi hatélya ala tartozé elemek teljes életciklusédra kiterjed, amely az al&bbi szakaszokbdl
all:
o tervezés| szakasz: a rendszer irdnti igény, a rendszer célja és a vele szemben tdmasztott
kovetelményeknek a leirdsa; '
o fejlesztési/beszerzési szakasz: a rendszer fejlesztése, programozésa, létrehozésa, beszerzése;
o megvaldsitdsi szakasz: a rendszer tesztelése, telepitése, testre szabdsa;
o {zemeltetés/karbantartds: a rendszer Uzemelése, (izemeltetése, hardver- és szoftver-
mddositdsok, karbantartds, események kezelése;
» visszavonds/selejtezés/megsemmisités szakasz: inform&ciék, hardver és szoftver visszavondsa az
iizemelésb6l, térlése, megsemmisitése és hosszabb tdvi meg6rzésre valé felkészitése.

1.2.3. Az IBSZ idébeli hatélya

Az Informdci6biztonsdgi Szabdlyzatot évente vagy Jelentfsebb infrastrukturlis véltozds,
illetve jogszabdlyvéltozds esetén fellil kell vizsgdini és sziikség esetén mobdositani sziikséges, mind
hivatali, mind informatikai szakmai szempontok szerint.

1.3. AzIBSZ alapelvei

A hivatal informatikai rendszereiben biztositani kell informatikai és nem informatikai eszkézok és
moédszerek komblnaciéjaval az érzékeny adatok adatbiztonségét és az ilyen adatokat tdrol,
feldolgoz6, tovdbbité rendszerek lizembiztonsdgat. Az egyes rendszerek tervezése és megvaldsitisa
sordn — o rendszerben kezelt adatok biztonsdgi osztdlyba sorolésénok megfeleiSen — kell a konkrét IT
biztonsdgi ellenintézkedéseket meghatérozni.

A bizalmassdg biztositdsa lehetvé teszi, hogy az informécié a jogosulatlan Informatikal egyedek
(személyek, csoportok, programok, folyamatok stb.) széméra ne legyen elérhet, ne keriiljén
nyilvdnossagra. Ervényesiilnie kell a hivatal és szervezetei &ltal kezelt, felhasznélt adatokhoz vald
hozzéférés tekintetében, els6sorban a szervereken és a felhaszndléi munkaéllomdsokon térténd
adathozzéférések é&s az adatkezeléseknél felhaszndlt adathordozék tekintetében, valamint a
kommunikécié sorén.

Az egyedi elszdmoltathatéségot a hivatali rendszerekben a felhasznélékat egyértelm(ien azonosité és
hitelesitd§ mechanizmusok megvalésitasdval és az egyes rendszerekben naplézandé események,
a napldrekordok tartalmdnak meghatdrozésdval és régzitésével kell biztosftani, amennylben az adott
alrendszer technikailag ezt lehet6vé teszi. A napldkat védenl kell a jogosulatlan hozzaférés, médositas
és tbriés ellen,
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Az informécié és a rendszerek rendelkezésre alldsa érdekében a hivatali rendszerekben biztositani kell
a tarhelyek sértetlenségét, azonositani kell a rendszerkomponenseket és rendszerkapcsolatokat.
Eljdrdsok és mechanizmusok akadélyozzdk meg a kartékony kddok rendszerbe jutésit és az ottani
kdrokozdst. Mentési eljdrdsokat kell kidolgozni az adatokra, dokumentumtdrakra, szoftverekre.
Az eljérdsokat tesztelni, dokumentdlni kell. A mentéseknél a rendelkezésre allds biztositdsdn kivil a
bizalmassdg és sértetlenség kovetelményeit is biztositani kell. Olyan alapszoftvereket és
alkalmazésokat kell haszndlni a hivatali rendszerekben, amelyek biztositjdk, hogy a rendszer
miikédésének megszakadasa utan minimalis veszteséggel dlljon vissza biztonsédgos dllapotba.

A dokumentéltsdg elve érvényre juttatdsa érdekében a rendszerek adminisztrétorai szdmdra a
biztonsdgos konfigurdldshoz, hasznélathoz szlikséges ismereteket (telepitésl, izemeltetési lefrdsok)
tartalmazd telepitési- és hasznélatl leirdst kell rendelkezésre bocsdtani. Felhaszndlél lefrast kell
biztositanl az &tlagos/éltaldnos felhaszndlé szdméra. A lelrdsokat hivatali fe]lesztésl er6forrdsok
alkalmazdsa esetén az adott rendszer fejlesztését, kialakitésat végz8 hivatali egységnek kell elkésziteni.
Kitls§ fejleszt6 kbzrem(ikddése esetén a fejlesztést végz8 kills6 munkatdrs készlti el, egylittmdkddve a
fejlesztésért felelfis hivatali egységgel.

A hitelesség biztositdsa érdekében — ahol a hitelesség egy entitds (IT rendszeren belill elklilonfthetd
tulajdonsédggal biré személy, program, folyamat, adat stb.) olyan tulajdonséga, amely egy vagy t6bb
hozzé kapcsolédd tulajdonsdgot més egyed szdmdra bizonylthatévd tesz - a hivatal bels§
kapcsolatalban a kommunikélé felek, hivatali egységek kolcsondsen és kétségtelenill ismerjék fel
egymast és ez az dllapot a kapcsolat egész idejére véltozatlanul fenntarthaté legyen.

A sziikséges és elégséges ismeret elve alapjdn a rendszer minden felhasznédlénak biztosftja azokat —de
csak azokat — az informdcidkat és funkcidkat, amelyek az adott felhasznélé feladatainak elldtdshoz
szlikségesek. A hivatali rendszerekben a felhasznélé csak azonosités és hitelesités utan férhet hozzd a
rendszerszolgiltatdsokhoz.

Az informécidtartalom sértetlenségét biztositani kell a hivatal rendszerelben az adattarolds, kezelés és
tovébbitas folyamdn, azaz adatokat, dokumentumokat, programokat, hardvert és szoftvereszkdzoket,
és ezek konfigurdcidéit csak az arra jogosultak kezelhetik. Ezen elemek észrevétleniil nem
mdédosulhatnak, téri6dhetnek. Biztosftani kell, hogy a jogosultak a pontos és helyes informaciékat
dolgozzdk fel tevékenységiik soran.

Folyamatos ellenBrzés birtosftdsa

Az érintett hivatal folyamatba épltett ellendrzést vagy ellenrzési tervet hajt végre, amely tartalmazza:

o azellenfirizendd teriileteket;

+ az ellendrzések, valamint az ellenfrzéseket tdmogatd értékelések gyakorisdgat;

» az érintett hivatal ellendrzési stratégidjdhoz illeszkedd folyamatos biztonségl értékeléseket;

s a mérfszamok megfelel&ségét;

» az értékelések és az ellenSrzések dltal generdlt biztonsdggal kapcsolatos adatok dsszehasonllté
elemzését;

e azérintett hivatal reagéldsét a biztonsdggal kapcsolatos adatok elemzésének eredményére;

« az érintett hivatal déntését arrédl, hogy milyen gyakorisdggal kell az elemzési adatokat az altala
meghatérozott személyi- és szerepkdrokkel megismertetni {ideértve azok véltozésait is).

A rendszer életciklus szakaszaiba épitett biztonsdg elvének teljesitése céljabdél a rendszer teljes
életciklusdban érvényesiilnie kell az informacidbiztonségi szempontoknak.
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A feladatok elkiilonitése elvének teljesftése érdekében a szerepkérdk kialakitdsa sordn a feladatokat
Ugy kell szétosztani az érintettek kézétt, hogy ne egyetlen személy kezében 8sszpontosuljon a hivatal
informatikai rendszereinek adminisztralésa és biztonsagl ellenérzése.

A hivatal elektronikus informécids rendszerének kapcsolédédsa szempontjdbél szabélyozza és belss
engedélyhez koti az elektronikus informdciés rendszerének kapcsoléddsdt més elektronikus
informaciés rendszerekhez, dokumentélja az egyes kapcsolatokat, az interfészek paramétereit,
a biztonsdgi kdvetelményeket és a kapcsolaton keresztiil &tvitt elektronikus informdciék tipusét.

A hivatal elektronikus informaciés rendszerének kapcsoléddsa szempontjébél bels6 engedélyhez koti
az elektronikus informécids rendszereinek dsszekapcsoldsat.

A hivatal kiilsg elektronikus informdcids rendszerekhez valé kapcsol6dédsokhoz az informéciébiztonsagi
szabdlyzatdban szabdlyrendszert 4lift fel és alkalmaz, amelynek eredménye lehet az dsszes kapcsolat
engedélyezése vagy tiltdsa, meghatdrozott kapcsolatok engedélyezése, meghatdrozott kapcsolatok
tiltasa.

A hivatal cselekvés] tervet készit, ebben mérfoldkéveket és felelSstket hatdroz meg.
A kockdzatkezelési stratégia és a kockdzatokra adott vélasztevékenységek prioritdsa alapjdn
meghatdrozott id6nként felillvizsgélja és karbantartja a cselekvési tervet. Ha az adott elektronikus
informédciés rendszerére vonatkozé biztonségi osztaly meghatdrozdsanél hidnyosségot allapit meg, a
vizsgélatot kivets 90 napon belil kell a feliilvizsgélatot elkésziteni a hidnyossdg megszlintetése
érdekében. Ha a meghatdrozott biztonsdgi szint alacsonyabb, mint az érintett hivatalra érvényes szint,
a vizsgdlatot kdvetd 90 napon beliil kell a fellilvizsgélatot elkésziteni az el8irt biztonsagi szint elérése
érdekében.

Elfzetes tesztelés és megerBsités

A hivatal kifejleszti, feligyeli az elektronikus informdciés rendszerei biztonsigi mérésének rendszerét.
A konfigurdcié megvéitoztatdsa el6tt az Gj verziét tesztelni kell, ezutén dénteni kell annak
megfelel&ségérdl, tovdbbd dokumentaini kell az elektronikus informécids rendszer véltoztatasait az
éles rendszerben t6rtén6 megvalésitdsa elstt.

A hivatal megvizsgdlja az elektronikus informéciés rendszerben tervezett véltoztatidsoknak az
informécibbiztonsdgra valé hatdsit még a véltoztatdsok megvaldsitssa elétt.

1.4. Szerepkdrdk, tevékenységek, felel6sségek

Az informatikal biztonsdggal kapcsolatos feladatok szerepkdrkhdz rendeltek. A szerepkdrdk szerinti
felel&sdk kijelolése elsGsorban a munkakdri leirdsokban t6rténik. Az informatikai infrastruktira
biztonségos mdkbddtetésében, illetve az informatikal rendszerekben kezelt adatok védelmének
térgykdrében a kdvetkez6 szerepkdrk keriilnek meghatérozasra:

1.4.1. A hivatal vezetdje

A hivatal vezet§je a Jegyz§ (tovabbiakban: a hivatal vezetdje). Felel§s az informatikai rendszerben
tirolt adatok védelméért és az adatok biztonsdgdért. Hataskorében jogosult a szdmitégépes
adatvédelem és az adatbiztonsdg megszervezésére és ellenfrzésére.

|
i Il
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Feladatai:

Az irdnyadé biztonsdgi osztdly tekintetében biztosftja a jogszabdlyban meghatdrozott
kévetelmények teljesiilését a hivatalra és informadcids rendszerre vonatkozéan Is.

Biztonségért felelds személyt nevez ki (BO4 IT Birtonsdgl Felelfs megbizdsa), err6l a hatéségok
felé tajékoztatdst nydjt (NEIH_REG_1465381745324.frm.enyk)

Meghatdrozza a hivatal elektronikus informdciés rendszereinek felhaszndléira vonatkozd
szabdlyokat (BO7 Informdcidbirtonsdgi Szabélyzat).

Meghatdrozza a hivatal elektronikus informdcids rendszerei védelmének feleldseire, feladataira,
és az ehhez szlikséges hatéskorre vonatkozé szabélyokat, illetve kiadja az informécidbiztonsdgi
szabélyzatot (BO7 Informdcidbiztonsdgi Szabdlyzat).

Gondoskodik az oktatdsrél, az informdciébiztonségi ismeretek szinten tartdsarol
(BO8 IT biztonsdgi oktatdsi terv és napld).

Kockdzatelemzések, ellen8rzések, auditok lefolytatdsa révén meggydz8dik a megfelelésrdl
(BO9 IT kockdzatértékelés).

Gondoskodik az események nyomon kéivethet§ségérél (B10 IT biztonsdgl események napidja).
Biztonsagi esemény bekdvetkezésekor gondoskodik a gyors és hatékony reagéldsrél, ezt kivetSen
a biztonsé4gi esemény kezelésérd|, az érintettek haladéktalan tajékoztatdsdrél (B10 IT biztonsdgi
események napldja).

Ha kills&s er8forrést vesz igénybe, akkor szerz8déses kotelemként gondoskodik a térvényben
foglaltak teljesillésér§l. A hivatal vezetfje ebben az esetben is felel6s a meghatérozott
feladatokért, kivéve, ha jogszabdly éltal kijelélt kbzpontositott szolgéltatét kell igénybe venni.
Ebben az esetben a szolgéltatd felett felligyeletet gyakorlé miniszter a felelfs.

Megteszi az elektronikus informéciés rendszer védelme érdekében felmeriils egyéb sziikséges
intézkedéseket.

A hatéséagok felé az ellenSrzéshez lefolytatasdhoz sziikséges feltételeket biztosftja.

1.4.2. Az elektronikus informdciés rendszerek biztonsagiért felelds sazemély

Az elektronikus informéciés rendszerek biztonsagaért felel6s személyt (tovabbiakban: IBF) a hivatal
vezet8je nevezi ki (BO4 IT Biztonsdgl Felel§s megbizdsa). Az IBF felel a hivatalnal el6fordulé valamennyi,
az elektronikus informéciés rendszerek védelméhez kapcsolédé feladat elldtdsaért. Ennek kbrében:

10/51

A hivatal vezet8jének kbzvetlen adhat téjékoztatdst, jelentést.

Gondoskodik a hivatal elektronikus informéciés rendszereinek biztonsdgdval Osszefiiggé
tevékenységek jogszabélyokkal vald 6sszhangjédnak megteremtésérsl és fenntartdsardl.

Elvégzi vagy irdnyitja a fenti tevékenységek tervezését, szervezését, koordindlasat és ellenbrzését.
El6késziti a hivatal elektronikus informéciés rendszereire vonatkozé Informéci6biztonségi
Szabdlyzatot (IBSZ).

Meghatdrozza a rendszerek biztonsdgi bedllitdsaival kapcsolatos elvdrdsokat, jogokat,
feladatokat.

Véleményezi az elektronikus informéciés rendszerek biztonsdga szempontjébél a hivatal ezen
targykort érint6 szabdélyzatait és szerzGdéseit.

Biztositja a 2013. évi L. térvény és a 41/2015. {VII. 15.) BM rendelet szerinti kdvetelmények
teljesiilését.
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Az elektronikus informdcits rendszer biztonsagaért felelfs személy a 2013. évi L. térvény hatélya al4
tartozd barmely elektronikus informécids rendszerét érint6 biztonsdgi eseményr6l kisteles t&jékoztatni
a hivatal vezet6jét és a jogszabélyban meghatdrozott szervet.

Az elektronikus informéciés rendszer biztonsigdért felelSs személy a hivatal vezetSjének
tdmogatdséval biztosftja az e szabélyzatban meghatdrozott kivetelmények teljesiilését. A hivatal
valamennyi elektronikus informéciés rendszerének a tervezésében, auditsldsaban, vizsgdlatéban,
kockazatelemzésében és kockézatkezelésében kézrem(ikadik.

Ha a hivatal az adatkezelési vagy az adatfeldolgozdsi tevékenységhez kdzrem(ikodst vesz igénybe,
akkor az elektronikus informécids rendszer biztonségéért felelés személy jogosult a kézrem(ksdSktd|
a biztonségi kdvetelmények teljesiilésével kapcsolatban tdjékoztatdst kérni. Ennek keretében a
kdvetelményeknek valé megfelelSség aldtdmasztisshoz szlikséges bekérni a kdzrem(ik&d6i
tevékenységgel kapcsolatos adatokat, illetve az elektronikus Informéciés rendszerek biztonséga
térgydban keletkezett valamennyl dokumentumot.

Az elektronikus informdcids rendszer biztonsagaért felelés személy e szabdlyzat szerinti feladatai és
felelGssége mds személyre &t nem ruhdzhaté.

1.4.3. Uzemeltetd, informatikus/rendszergazda

Feladata az informatikai infrastruktira iizemeltetése, fejlesztése és biztonsigos mikodésének
elfsegitése.

Felelfs

e a szerverek és a rajtuk futé alapszoftverek, operdciés rendszerek, szolgdltatdsok,
adatbdziskezel6k, fjl- és nyomtatdszerverek makddtetéséért;

= a hivatal mentési rendjében foglaltak szerint az adatmentések elvégzéséért, a mentett adatok
biztonsagos tdroldsdért, a sziikséges visszadllitdsokért;

*» a standard felhaszndl6i alkalmazdskbrnyezet és az dltala nydjtott szolgdltatdsok és
segédalkalmazdsok, tovabbé a réépil§ 4ltalanos irodai alkalmazdsok komponensei, tovabbd a
hivatal felhaszndl6i kérnyezetében mér megszokott &italénos alkalmazdsok és felhasznal6i
segédprogramok, valamint a hélézatl nyomtaték makddtetéséért;

» azaktiv és passziv hdl6zati eszkdz6k miikédtetéséért, rendelkezésre sllasdért;

e az adatbdzisban tirolt adatok és szoftverek rendelkezésre &lldsdért, a hozzafér6k
adminisztraldsért.

1.4.4. Honlaptartalom kezeld

A hivatal honlapjdnak tartalomkezelését a hivatal végzi.

A jogszabdly dltal el6irt kbtelezSen nyilvdnos kdzadatokat - valtozas esetén - a kbzzétételi egységekhez
rendelt lgyintéz6 vagy irodavezet§ tovabbftja elektronikus levélben az erre felhatalmazott
honlaptartalom kezel6héoz.
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1.4.5. Felhaszndlé

A hivatali rendszerek nem lizemeltetd felhaszndldja.

1.5.

Ismernie kell az Informécibiztonsagi Szabdlyzatban szerepl6 elfirdsokat, illetve azokat
maradéktalanul be kell tartania.

Rendelkeznie kell az 4ltala hasznélt berendezésekre és szoftverekre vonatkozé elSirdsokkal,
valamit ismernie kell azok tartalmadt.

Tevékenysége megkezdésekor ellendriznie kell, hogy az 4ltala haszndlt eszkzdk lizemképesek-e
és azok bedllitdsa az el§irdsoknak megfelel§-e.

Kdteles figyelemmel kisérni az 4ltala hasznélt berendezések és szoftverek dllapotat és az esetleges
meghibasodést vagy helytelen m(k&dést azonnal jeleznie kell a kozvetlen vezetbnek.

Munkéja soran figyelnie kell arra, hogy illetéktelen személyek lehetbleg ne tartézkodjanak az
adat/informacié feldolgozdsa sordn a helyiségben.

Tevékenysége befejezésekor a hasznélt programokbdl szabdlyszerGen ki kell 1épjen.

Halézati informécid igénybevételét kivetSen a hdlézatbél szabdlyosan ki kell Iépjen.

A berendezéseket szilkség esetén az elSlrésoknak megfelelfen le kell allitania, illetve az
dramellatdsukat meg kell sziintetnie.

A helyiségb6l utolséként valé tivozdskor meg kell gy8z8dnie a helyiség biztonsdgos lezdrdasdrol.

A vezetbség elkdtelezettsége, a pénziigyi erbforrdsok biztosftisa

A hivatal vezet&sége elktelezett az informécidbiztonsadg menedzselése irdnt. Ennek megfelelSen:

Az informéciébiztonség Ugyének szilkséges mértékl publicitdst biztosit a hivatal keretein beldl,
valamint gondoskodik a munkatédrsak megfelel§ felvildgositasarol, tajékoztatasdrdl, oktatassrel;
A sziikséges anyagi-, humdén- és technikal eréforrdsokat biztosftja;

A beruhdzésok, beszerzések sordn tervezi az informdcidbiztonsagi stratégia megvaldsitdsdhoz
sziikséges forrasokat, dokumentdlja e kévetelmény ald es6 kivételeket.

Az informécidbiztonsdg irdnyitdsara felelst delegdl és ruhdz fel a sziikséges jogokkal;
Gondoskodik a biztonségi dokumentaciékban talélhaté el8irdsok betartdsdrél, auditot folytat le
(B11 IT Biztonsdg! auditfelentés) és be nem tartds esetére szankciékat hatdroz meg,
illetve foganatosit a kbztisztviselSkre vonatkozd térvények (2011. évi CXCIX. torvény,
31/2012 (lll. 7.) Kormanyrendelet) szerint;

Témogatja a rendszer hasznéléinak az informacidbiztonségot fejleszté térekvéseit.

Mive! a hivatali informéciévagyon biztonsdga nem kizdrdlag az annak kezelésével megblzott személyek
feladata és felel§ssége, ezért a vezetség elvérja, hogy a hivatal minden dolgozdja és szerz6déses
partnere sajatjdnak tekintse az informdcié biztonsdganak {igyét, és azt kiilon utas(tas nélkiil tdémogassa
feladatén és hatdskdrén belil.

1.6.

12/51

Az IBSZ jogi héttere

2013, évi L. térvény az 4llami és dnkorményzati szervek elektronikus informdciébiztonsédgérél
41/2015. szdmG BM rendelet - az dllami és &nkormdnyzati szervek elektronikus
Iinforméciébiztonségérdl sz6lé6 2013. évi L. térvényben meghatdrozott technolégial biztonsagi,
valamint biztonsdgos informéciés eszk&zékre, termékekre vonatkozé, valamint a biztonségi
osztdlyba és biztonsdgi szintbe sorolasi kbvetelményeirl
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» 257/2016. (VIIl. 31.) Kormanyrendelet az nkormdanyzati ASP rendszerr6|

» 679/2016. EU rendelet (GDPR)

* 466/2017. (XIl. 28.) Korményrendelet az elektronikus ligyintézéssel &sszefliggs adatok biztonsagat
szolgdld Kormdanyzati Adattrezorrél

2. ADMINISZTRATIV VEDELMI INTEZKEDESEK

2.1. Informéciébiztonsdgi politika

A hivatal megfogalmazza és kihirdeti az informéciobiztonsdgi politikit (a tovdbbiakban IBP)
(BO6 Informdcibbiztonségl Polltlka), melyben meghatérozza a kiberbiztonsdgi célokat, kifejti az
alkalmazott biztonsdgl alapelveket és megfelel6ségi kdvetelményeket, valamint bemutatja a vezets
beosztasu tagjainak elkdtelezettségét a biztonsagi feladatok irdnyitésa és timogatdsa irdnt.

Az |BP felillvizsgélata és esetleges frissftése évente vagy az elektronikus informaciés rendszert érint6
viltozasok, illetve Jogszabdlyvéltoz4s esetén esedékes.
Felelfs: a hivatal vezet&je

2.2. Informdciébiztonsdgi stratégia

A hivatal megfogalmazza és kihirdeti az informaciébiztonsdgi stratégidt (a tovdbbiakban IBS),
(BO5 Informdciébiztonsdgl Stratégia) amely meghatdrozza a  biztonsdgpolitikai  célok
megvalésftdsanak mddszerét, eszkdzrendszerét, litemezését. Az IBS illeszkedik a hivatal més
stratégidihoz, igy killdndsen a kdltségvetési és humdnersforras tervezéshez, fejlesztéshez, jbvSképhez,
illetve a mikddtetett minSségiranyltasi, vagy informéciébiztonsdg-irdnyitasl rendszerekhez.

Az |BS felillvizsgélata és esetleges frissitése évente, vagy az elektronikus informdcids rendszert érint8
véltozdsok esetén, illetve jogszabély véltozas esetén esedékes.
Felel8s: a hivatal vezet§je

23. Az clektronikus inform#ciés rendszerek nyilvéintartdsa

A hivatal az elektronlkus informéciés rendszereir8l nyilvantartést vezet (B12 IT leltdr). A nyllvintartést
elektronikus formdban vezeti és gondoskodik annak naprakészségérsl.

A nyilvéntartdsnak minden rendszerre nézve tartalmaznia kell:

» annak alapfeladatait;

e arendszerek éltal biztosltandé szolgéltatdsokat;

« azérintett rendszerekhez tartozé licenc szémot {amennyiben azok a hivatal kezelésében vannak);

« arendszer felett felligyeletet gyakorlé személy azonosité- és elérhetségi adatalt;

o a rendszert széllft6, fejleszt6 és karbantarté szervezetek azonositd- és elérhetfségi adatait,
valamint ezen hivatalok rendszer tekintetében illetékes kapcsolattarté személyeinek azonositd-
és elérhetdségi adatait.

A kildnbdz6 adatokat nem sziikségszer(en egy nyilvantartdsban keil térolni, hanem logikus médon
szétvalaszthat6k. Az adatok feltdltésérsl mindig az adott rendszerrel kapcsolatos feladatot elvégz6
informatikus gondoskodik.

it
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Minden rendszereszkbzt a beszerzéssel egyidejlileg fel kell venni a nyilvdntartdsba. A nyilvéntartdsbél
rendszereszkézt kivenni csak annak selejtezésekor lehet.

2.3.1. Elektronikus informéci6s rendszerelem leltir

A hivatal az elektronikus informéciés rendszerének elemeir§l elektronikus formdban vezetett
nyilvdntartdst vezet, mely az elektronikus informdciés rendszer hatékérébe es6 valamennyi hardver-
és szoftverelemet tartalmazza. Rendszeres feliilvizsgélatokkal gondoskodni kell arrdl, hogy a
nyilvdntartds mindig naprakész legyen, pontosan tiikrézze az elektronikus informéciés rendszer
aktudlis allapotét. (B12 IT leltdr)

Felel8s: Uzemeltetdi csoport

24. Biztonsdgi osztilyba sorolds

Adatbiztonsdg szempontjdbél a hivatal kezelésében Iév6 elektronikus forméban térolt informédcitkat,
eszkdzoket, erSforrdsokat és szolgédltatdsokat a kezelt adatok bizalmassdga, sértetlensége és
rendelkezésre dlldsa szempontjabol 1-t8l 5-ig terjed6 skéldn — a kockézat névekedésével ardnyosan
névekvé - biztonsagi osztalyokba kell sorolni. A besorolds eredményét melléklet forméban régziteni
kell az iInformdcidbiztonségi szabélyzatban is. (B12 IT leltdr)

A besorolist minimum kétévente, de minden, az elektronikus informdciés rendszereket érint8 véltozas
utén, illetve jogszabalyvéltozds esetén felll kell vizsgdlni és sziikség esetén Isméteiten el kell végezni,

2.5. Az elektronikus informdciébiztonsdggal kapcsolatos engedélyezési eljirds

Az (j belép8 munkatdrsak a belépéskori oktatds (BO8 IT biztonsdgi oktatdsi terv és napld) és a
titoktartasl nyllatkozat (B14 THoktartési nyllotkozat) aldiridsa utédn kaphatnak hozzéférést a
rendszerekhez. A belépS munkatdrs Gj hozzéférési jogkbrét, illetve nem Uj belépd munkatdrs
hozzéférési jogkor valtoztatdsat a felettes vezetéje hatdrozza meg.

A meghatdrozds sordn az érintett vezet6 a B15 Hozzdférések Igénylése és Ietiitdsa
formanyomtatvanyon dsszegzl az dltala szilkségesnek tartott hozzaféréseket és azokat j6vdhagyatja a
hivatal vezetSjével. Amennyiben a hivatal vezet§je nem jarul hozzé a kért jogosultsdgok kiaddsahoz,
tigy az ahhoz valé hozzaférést megtilthatja, de ezen dintését indokolnia kell az igényl6 felé, aki az IBF
dontését kérheti a jogosultsag kiaddsanak kérdésében.

A j6évahagyott formanyomtatvényt az igényl§ vezet§ tovébbitja az érintett rendszer adminisztrétora
felé, akinek feleldssége, hogy csak a jovahagyott Jogosultsdgokat dllitsa be. A rendszergazdanak tilos
az engedélyben nem szereplé jogosultsigot bedllitani. A bedllitdisok megfeleldségét az IBF
szuréprébaszeriien ellendrizheti.

Amennyiben az informdciébiztonségi szabédlyozésban, feladat- vagy felel§sségi koroket érintd
véltozdsok kovetkeznek be, Ggy a valtoztatdsokat vezetSl jévdhagyds utdn &t kell vezetni a munkakori
lefrésokba és azokat aldirdssal érvényesittetni az érintettekkel. Amennyiben a médosftott munkakdri
lefrasokkal kapcsolatban az érintett munkavéllaléknak észrevétele van, azt az \BF felé tehetik meg.
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Amennyiben a véltozasok véllalkozéi szerz8déseket érintenek, tigy a hivatal vezetése kezdeményezi az
érintett véllalkozdl szerz8dések médositasat, illetve kiegészitését a biztonségi kbvetelményeknek
megfeleléen és menedzseli a szerz6dések mddositdsat és azok aldirdssal térténd érvényesitését.

Uj munkakérsk kialakftdsa sorsn a hivatal vezet@je tdjékoztatja az IBF-et a munkakdr feladatairél és
tervezett jogosultsdgairol. Az IBF Javaslattal élhet a munkakér feladatainak biztonsagl vonatkozésait
illet&en.

2.6. Biztonsdgtervezési eljardsrend

A hivatal...

« megfogalmazza, a hivatalra érvényes kévetelmények szerint dokumentélja, és a munka- és
feladatkdritk miatt érintettek szdméra kihirdeti a biztonsdgtervezési eljdrésrendet mely a
biztonségtervezési szabdlyzat és az ehhez kapcsolddé ellendrzések megvaldsitisat segiti el6;

¢ a biztonsdgtervezési eljdrdsrendben vagy mdés bels§ szabdlyozdsdban meghatérozott
gyakoriséggal felllvizsgélja és frissiti a biztonségtervezési eljdrasrendet.

Biztonsdgtervezési szempontbél a hivatal az al&bbi id6szakokat definidlja az Informéciés rendszerek
életciklusénak tekintetében:

o kivetelmény meghatdrozés;

o fejlesztés vagy beszerzés;

» megvalbsitds vagy értékelés;

e (izemeltetés és fenntartés;

» kivonds (archivélas, megsemmisités).

A rendszerbiztonség tervezésekor a hivatal az informéciés rendszerek valamennyi életciklusdra
vonatkozéan szem el6tt tartja a BO6 Informdcibbiztonsdgi Politikdban megfogalmazott célokat és
kévetelményeket, valamint a gyartél és iparégi elSirdsokat, ajénldsokat.

A hivatal vezet6je évente legaldbb egyszer felillvizsgélja és frissitl 2 biztonsagtervezési eljdrdsrendet.

2.7. Rendszerbiztonsdgi terv

A hivatal az elektronikus informédciés rendszeréhez rendszerbiztonsigi tervet készit
(B17 Rendszerbirtonsdgl terv), amely...
o dsszhangban dll hivatali felépitésével vagy hivatall szintd architektirdjaval;
* meghatdrozza az elektronlkus informéciés rendszer hat6kérét, alapfeladatait (biztositandé
szolgditatdsait), biztonsagkritikus elemeit és alapfunkciéit;
» meghatdrozza az elektronikus informéciés rendszer és az dltala kezelt adatok jogszabdly szerinti
biztonségi osztdlyat;
+ meghatdrozza az elektronikus informéciés rendszer mikddési kérilményeit és més elektronikus
informdcids rendszerekkel valé kapcsolatait;
¢ a vonatkozé rendszerdokumentdcié keretébe foglalja az elektronikus Informéciés rendszer
biztonsdgi kbvetelményeit;
» meghatdrozza a kévetelményeknek megfelel§ aktudlis vagy tervezett védelmi intézkedéseket és
intézkedés bovitéseket, végrehajtja a jogszabdly szerinti biztonsagi feladatokat;
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» gondoskodik arrél, hogy a rendszerbiztonsdgi tervet a meghatarozott személyi és szerepkdrdkben
dolgozék megismerjék (ideértve annak véltozdsait is);

» bels§ szabdlyozdsdban, vagy a rendszerbiztonsdgl tervben meghatdrozott gyakorisdggal
feliilvizsgélja az elektronikus informécids rendszer rendszerbiztonsagi tervét;

» frissiti a rendszerbiztonségi tervet az elektronikus informdciés rendszerben vagy annak
lizemeltetési kornyezetében tértént valtozdsok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése sordn feltdrt problémdak esetén;

o elvégzi a sziikséges bels6 egyeztetéseket;

o gondoskodik arrél, hogy a rendszerbiztonsdgi terv jogosulatlanok szémdra ne legyen
megismerhet§, médosithatd.

Ha egy adott informéciés rendszer jelent8sége nem indokolja, illetve a jogl-, szabdlyozdsi- és
iizemeltetési kdrlilmények nem teszik lehet6vé, a hivatal vezetSje az IBF egyetértésével eltekinthet az
adott rendszerre vonatkozé rendszerbiztonsdgi terv készftésétsl.

2.8. Személyi biztonsag

A hozzéférési jogosultségot igényl6 felhaszndldval szembeni elvérdsokat, a rd vonatkozé szabélyokat,
felel§sségeket, az adott rendszerhez kapcsol6dd kotelez8 vagy tiltott tevékenységeket jelen
dokumentum, valamint az adott rendszerdokumentacié tartalmazza. A hozzdférés engedélyezése elftt
a hozzéférési jogosultsagot igénylf személynek irasbeli nyllatkozatot (B02 Nyilatkozat az IT biztonsdgi
szabdlyok elfogaddsérdl) kell tennie arrél, hogy az érintett rendszer hasznélatdhoz kapcsol6dd,
ré vonatkoz6 biztonsdgi szabslyokat és kitelezettségeket megismerte, sajéit felelGsségére betartja.

2.9. Rendszer és szolgdltatds beszerzés

2.9.1. Beszerzési eljrdsrend

A hivatal..,

« megfogalmazza és a hivatalra érvényes kiivetelmények szerint dokumentdlja, valamint a hivatalon
belil kihirdeti a beszerzési eljirésrendet (B18 Beszerzésl elférdsrend), mely a hivatal elektronikus
informdcids rendszerére, az ezekhez kapcsolddé szolgéltatsok és informaciés rendszer biztonsagi
eszkbzbk beszerzésére vonatkozé szabalyait fogalmazza meg (akdr az &ltaldnos beszerzési
szabélyzat részeként), és az ehhez kapcsol6dé ellen8rzések megvalésitdsat segiti elS;

e a beszerzési eljdrisrendben vagy més belsé szabdlyozdsdban meghatarozott gyakorisdggal
fellilvizsgdlja és frissiti a beszerzési eljérdsrendet.

2.9.2. A rendszer fejlesztési életciklusa

Az informatikai eszk6zdk kiilonbbdz6 beszerzési eljdrdsmédjainak alkalmazdsdnal fokozottan szem el6tt
kell tartanl, hogy a sz6ban forgé eszkéz megfelelien a jelen szabdlyzatban rogzitett
informdciébiztonsagi kbvetelményeknek.

A hivatal az elektronikus informécios rendszereinek teljes életitjdn, azok minden életcikiusdban
figyelemmel kiséri informaclébiztonsdgi helyzetiiket. Fejlesztés esetén mar a rendszer tervezésénél
fokozottan figyelembe kell venni az informéaciébiztonsdgi el§irdsokat, ajanldsokat. A hivatal a fejlesztési
életciklus egészére meghatdrozza és dokumentdlja az informécidbiztonségi szerepkdréket és
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felelGsségeket, valamint a hivatalra érvényes szabdlyok szerint kijelli az ezen szerepkéroket betbhs,
ezekért felelds személyeket.

Az Informatikai (izemeltetés az 4ltala kiadott/telepitett informatikai eszkézékrél (hardver, szoftver,
fejlesztett rendszerek kiaddsa, telepitése, verzibktvetés) naprakész nyilvéntartdst vezet {B12 IT leltdr).

2.10. Biztonsdgelemzési eljrdsrend

A hivatal megfogalmazza, és az érintett hivataira érvényes kivetelmények szerint dokumentiélja,
valamint az érintett hivatalon beliil kihirdeti a biztonsdgértékelési eljdrdsrendet, amely a
biztonségértékelési szabdlyzat és az ahhoz kapcsolédé ellendrzések megvaldsitasat segiti el6, valamint
a biztonsigértékelési eljdrdsrendben vagy mds bels§ szabélyozdsdban meghatdrozott gyakoriséggal
fellilvizsgélja és frissiti a biztonségértékelési eljarasrendet.

A hivatal biztonsdgértékelési tervet készit, melyben meghatdrozott gyakorisdggal értékeli az
elektronikus informéciés rendszer és mik&dési kérnyezete védelmi intézkedéseit, kontrolldlja a
bevezetett intézkedések mikodSképességét, valamint a tervezettnek megfeleld mikodését, elkésziti
a biztonsdgértékelés eredményét Osszefoglald jelentést, valamint gondoskodik a biztonsdgértékelés
eredményét dsszefoglald jelentésnek az érintett hivatal dltal meghatdrozott szerepkdriket betditd
személyek dltal, vagy a szerepkdrhiz tartozé jogosultsdgnak megfelelSen torténd megismerésérdl.

A biztonségi értékelés tartalmazza:
s 2z értékelend6 (adminisztrativ, fizikai és logikai) védelmi intézkedéseket;
o 3 biztonsagi ellendrzések eredményességét meghatdrozd eljardsrendeket;
o azértékelési kdrnyezetet, az értékeld csoportot, az értékelés céljat, az értékelést végz8k feladatat.

Az érintett hivatal kifejleszti, felligyeli az elektronikus informdciés rendszerel biztonségi mérésének
rendszerét.

2.11. Tesztelés, feliigyelet

A hivatal megfogalmazza és dokumentdlja, valamint kihirdeti az elektronikus informéciés rendszer
tesztelésével, képzésével és felligyeletével kapcsolatos eljdrdsokat, amelyek tdmogatjdk a tesztelési,
képzési és feliigyeleti tevékenységek fejlesztését és fenntartdsdt, valamint folyamatos id8beni
végrehajtdsdt. A hivatal felillvizsgélja a tesztelési, képzési és ellenfrzési terveket a kockdzatkezelési
stratégia és a lehetséges, vagy bekdvetkezett biztonsagi események stlya alapjdn.

Az érintett hivatal kifejleszti, feliigyeli az elektronikus informaciés rendszerei biztonsdgi mérésének
rendszerét.

A hivatal az elektronlkus Informéciés rendszerei és alkalmazasai tekintetében legalébb kétévente
sériilékenység tesztet végeztet, ha azt az elektronikus informdciés rendszerfejlesztési, izemeltetési és
hasznalati kdriilményei lehetévé teszik, valamint olyan esetben, amikor Uj, lehetséges sériilékenység
mer{ll fel az elektronikus Informéciés rendszerrel vagy alkalmazésaival kapcsolatban.

A sériilékenység tesztet kiils6 hivatal bevondsdval azon elektronikus informdciés rendszerek
tekintetében végezteti el, amelyek az érintett hivatal felligyelete, irdnyitdsa alatt allnak.
Az elektronikus informéciés rendszer kiildnleges jogosultsdghoz kététt - Ggynevezett privilegizalt -
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hozzéférést biztosit az érintett hivatal ltal kijelbit rendszerelemekhez a sérillékenység teszt
végrehajtdsdhoz.

A tesztet végz6...

kimutatdst készit a feltart hibdkrél, valamint a nem megfelel§ konfigurdcids beallitdsokrol;
végrehajtja az ellendrzési listdkat és tesztelési eljdrasokat;

felméri a sériilékenység lehetséges hatdsalit;

elemzi a sériilékenység teszt eredményét;

megosztja a sérlilékenység teszt eredményét a jegyzbvel és a rendszergazdéval;

olyan sérlilékenységi teszteszkdzt alkalmaz, melynek sériilékenység feltdré képessége
kénnyen bévithet6 az ismertté valé sériilékenységekkel;

meghatdrozza, hogy egy tamadé milyen informaciékat képes elérni az elektronikus
informécios rendszerben, és ennek elhdrftdsdra javitdsi javaslatokat tesz.

Hivatalos sériilékenység vizsgélatot kizdrdlag a Kormdnyzati Eseménykezel6 Kozpont (GovCERT-
Hungary) végezhet. A teszt eredményének filggvényében az informatikai vezet§ utasitdsokat ad a
rendszergazddnak a feltért hidnyosségok megsziintetésére vonatkozéan.

2.12.

Biztonsdgi eseménykezelési eljardsrend

A hivatal eseménykezelési eljarést dolgoz ki a biztonsagi eseményekre, amelyek magukban foglaljék az
elbkészliletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyredllitdst;

18/51

egyezteti az eseménykezelési eljdrasokat az izletmenet-folytonossdgi tervéhez tartozé

tevékenységekkel;

az eseménykezelési tevékenységekbdl levont tanulsdgokat beépiti az eseménykezelési

eljdrésokba, a fejlesztésl és lizemeltetési eljdrdsokba, elvérdsokba, tovdbbképzésekbe és

tesztelésbe;

nyomon kéveti és dokumentdlja az elektronikus informéaciés rendszer biztonsagi eseményeit;

mindenkit8l, aki az elektronikus informaciés rendszerrel, vagy azok elhelyezésére szolgdléd

objektummal kapcsolatban &l megkéveteli, hogy Jelentsék a biztonsdgi esemény

bekdvetkeztét, vagy ha erre utald jelet, vagy veszélyhelyzetet észlelnek;

jogszabdlyban meghatérozottak szerint jelenti a biztonségi eseményekre vonatkozé

informéci6kat az elektronlkus informéciés rendszerek biztonsdgdnak feliigyeletét elldto

szerveknek;

tandcsaddst és tdmogatdst ny(jt az elektronikus informdécids rendszer felhaszndldinak a

biztonségi események kezeléséhez és jelentéséhez;

biztonségi eseménykezelési tervet.dolgoz ki, amely...

o azérintett hivatal szdmara irdnymutatést ad a biztonsagi esemény kezelési médjaira;

o ismerteti a biztonsagi eseménykezelési lehetSségek strukturajat és hivataldt;

o &tfogd megkdzelitést nyGjt arrél, hogy a biztonsagi eseménykezelési lehetSségek hogyan
illeszkednek az altaldnos hivatalba;

o kielégiti az érintett hivatal feladatkdrével, méretével, hivatali felépitésével és funkciéival
kapcsolatos egyedi igényeit;

o meghatdrozza a bejelentéskbteles biztonségl eseményeket;

o meghatdrozza és folyamatosan pontositja a biztonségi események kiértékelésének,
kategorizdlasdnak (sllyosség stb.) kritériumrendszerét;
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o tédmogatdst ad a biztonsdgi eseménykezelési lehet8ségek bels§ mérésére;

o meghatdrozza azokat az erfforrdsokat és vezetSii tdmogatdst, amelyek sziikségesek a
biztonségi eseménykezelési lehet8ségek b&vitésére, hatékonyabbd tételére és
fenntartésara;

o kihirdeti és tudomésul veteti a biztonsdgi eseménykezelési tervet a biztonsagi
eseményeket kezel§ (névvel és/vagy szerepkidrrel azonositott) személyeknek és hivatali
egységeknek;

o meghatdrozott gyakorisdggal felillvizsgélja a biztonsagi eseménykezelési tervet;

o frissiti a biztonsdgi eseménykezelési tervet, figyelembe véve az elektronikus informécids
rendszer és a hivatal viltozésait vagy a terv megvalésitdsa, végrehajtdsa és tesztelése
sordn felmer{il6 problémékat;

e gondoskodik arrél, hogy a biztonsagi eseménykezelési terv jogosulatlanok szdmdra ne legyen
megismerhetd, modosithato.

e hiztonsdgi eseménykezelési képzést biztosit az elektronikus informéciés rendszer
felhasznéldinak a szdmukra kijellt szerepkérikkel és felelGsségekkel 6sszhangban;

e a képzést a biztonsdgl eseménykezelési szerepkdr vagy felel@sség kijeldlését kdvet6,
meghatdrozott id6tartamon belill, vagy amikor ezt az elektronikus informéciés rendszer
véltozdsai megkivanjdk, vagy meghatdrozott gyakorisaggal tartja.

3. ADATOK ES IT RENDSZEREK VEDELME, BIZTONSAGA

Jelen fejezet alkalmazdsa sordn figyelemmel kell lenni a mds jogszabdlyban meghatdrozott tlz-,
vagyon- és személyvédelmi, valamint a személyes adatok kezelésére vonatkozd rendeikezésekre,
valamint arra, hogy e fejezet rendelkezései oz adott Iétesitmény bdrki Gital szabadon IGtogathaté vagy
igénybe vehet( teriileteire nem vonatkoznak.

3.1. Fizikai védelmi intézkedések

Azon helyiségek kijelblése, illetve kialakitdsa sordn, amelyekben a hivatal kiemelt fontosségu kiszolgald
szémitogépei (szerverei) keriilnek elhelyezésre, kiilénds figyelmet kell forditani a fokozott biztons4gra.
A helyiség (szerverszoba) kdzelében nem iizemelhet tiiz- és robbanésveszélyes raktér. A helyiségben
fiiggetlen dramelldtassal m(k5dé tzjelz8 rendszert kell kiépiteni, a bejérat kézelében az informatikai
eszkizbkhdz megfeleld oltdberendezést kell elhelyezni. A berendezések {izembiztonsédgat az
eléirasoknak megfelel6en id&szakosan ellendrizni kell. A szerverszob4ban az er&forrdsok biztonsdgos
mikddéséhez szilkséges szinten kell tartani a h6mérsékletet és paratartalmat (klimaberendezés),
valamint figyeinl kell ezek szintjét.

3.1.1. Fizikai védelmi eljdrdsrend

A fizikal és kdrnyezeti biztonsdgra vonatkozé 6vintézkedések a hivatali rendszereknek helyet adé
létesitmények, a rendszer-erSforrdsok és a miktdést biztosité alapszolgéltatdsok védelmével
kapcsolatban fogalmaznak meg szabdlyokat annak érdekében, hogy a szdmitdstechnikai szolgdltatdsok
megszakadasat, eszkdzok ellopdsdt, a fizikal kdrokozdst, az informéciok jogosulatlan feifedését,
a rendszer sértetlenségének elvesztését megakadélyozzék.
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A hivatal legaldbb éves gyakorisdggal felllvizsgélja és frissiti a fizikal védelmi eljdrdsrendet.

A hivatali szimitégépek és adathordozék fizikai védelmét biztositani kell a hivatalban lopds, rongélés,
megsemmisiilés ellen értékardnyos moédszerekkel és eljardsokkal (pl. éléerfs védelem és fizikai
védelem — récsok, ajték, riasztéberendezés).

A hardverek és adatok részleges vagy teljes megsemmisiilésével fenyegetf tiizek megelSzése és
elhéritdsa a Tlzvédelmi Szabdlyzat rendelkezései szerint torténik.

Az Infrastrukturdlis gyengeségek és hidnyossdgok kivédése érdekében az egyes rendszerek biztonségi
osztdlyba soroldsa utdn gondoskodni kell a megfeleld infrastruktira biztosftasdrol. llyenek lehetnek a
kévetkezdk: sziinetmentes dramellatds, h6mérséklet és paratartalom szabélyozé rendszer, beléptetd
rendszer stb.

A hivatal informatikai rendszeréhez nem a hivatali infrastruktirajghoz tartozé (pl. magédntulajdond)
szamftdstechnikai, kommunikéaciés, multimédids berendezést vagy adathordozét kapcsolni tilos!
Amennylben hivatali érdekbdl sziikséges ilyen eszkdz hasznélata, gy az csak a hivatal vezet§jének vagy
az IBF-nek az engedélye alapjan, az informatikus bevondséval, dokumentéldsi kbtelezettség mellett
végezhetd el (B21 Idegen eszkbz hasznélaténak engedélyezése).

A hivatal tulajdonaban 1év8 vagy bérelt szdmitastechnikal berendezések behozatala, kivitele (javitds
céljabol, méshol tdrténd hasznélatra sth.) csak hivatali céllal lehetséges, amelyet az IBF vagy a hivatal
vezetSje engedélyezhet (B22IT eszk8z kiviteli-behozatall engedélye). Ezeket az eseteket
dokumentdini kell. Nem kell alkalmanként dokumentéini a személyes haszndlatra, név szerint, tartésan
itadott eszkbzok mozgatdsat (pl. hivatali laptopok, telefonok stb.) (B28 IT eszkézék haszndlatba addsa
és visszavétele).

A Javitds céljdbél a hivatalbél kikeriil§ eszkiizik esetében biztositani kell, hogy a hivatal altal kezelt
adatok ne keriiljenek ki. Olyan meghibdsodott eszkdzdk (PC, mobil eszkdz, szerver stb.), amelyekben
az adathordoz6k védendd adatokat tartalmazhatnak, nem kivihet6k az adathordozé alkatrésszel.
Ebben az esetben az adathordozét (merevlemez, statikus memdria egység sth.) a javitds idejére
cserealkatrésszel kell a gépben helyettesiteni, vagy ha nem sziikséges ez az alkatrész a m(ikddéshez,
akkor az eredeti adathordozé és cserealkatrész nélkiil kell javitasi célbél kivinni a hivatalbél.
Azeredetlleg hasznélt adathordozét a javitds utdn vissza kell helyeznl az eszkdzbe, vagy arrdl az
adatokat az (j eszktzre &t kell tenni. Amennyiben az eredeti adathordozé alkatrész nem keriil vissza az
adott eszkdzbe, Ggy az adathordoz6t a szabdlyzat ,4.4 Adathordozék védelme” fejezetében
meghatdrozottak szerint kell'kezelni.

3.1.2. Fizikai belépés ellenérzése, belépési engedélyek

A hivatal székhelyén 3 biztonségl z6na van elkllSnitve:

1.z6na A bejutds ellendrzotten lehetséges, latogaté felligyelet nélkill bent tartézkodhat.
Informatikal eszkéz nem lehet a zénéban. A zénéba tartozé helyiségek: folyosd, fépcsdhdz

2.26na A bejutds kulccsal vagy beléptetS rendszerrel lehetséges, ldtogatd csak feliigyelettel
tartézkodhat a teriileten. A zéndba tartozd helyiségek: iroda, taragyold

3.z6na A bejutds kulccsal vagy beléptet8 eszkbzzel, csak Idelglenesen, belépési napldt vezetve
lehetséges. A kiemelt fontossdgl informatikai eszkbzbket itt kell elhelyezni. Kizérélag az

II'-".|
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informatikus tartézkodhat bent kiséret nélkiil, mésokat az informatikusnak kell kisérni.
A zéndba tartozé helyiségek: szerverszoba

A 2. és 3. z6néba tartozo helyiségeket = amennyiben nem folyik bennilk munkavégzés — kulcsra zdrva
kell tartani vagy elektronikus beléptetSrendszerrel kell védeni. A helyiségek kulcsalt elzdrva kell tartani
és csak az arra jogosultaknak szabad kiadni. A kulcsok kiaddsat és visszavételét dokumentaini kell.

Az 0j belép6 munkatérsak kulcsokat és/vagy kértyakat csak a belépést kévetd oktatds (BO8 IT biztonsdgi
oktatdsi terv és napid) megtbrténte és a titoktartdsi nyilatkozat (B14 Titoktartdsi nyilatkozat) aléirésa
utdn kaphatnak. A belép8 munkatédrs 4j belépési jogosultssgait, illetve nem (j belépS munkatars
belépési jogosultsdgainak véltoztatdsat az érintett terlilet vezetSje hatdrozza meg. A meghatérozis
soran a teriilet vezetSje a B15 Hozzdférések igénylése és letiltdsa formanyomtatvanyon sszegzi az
altala sziikségesnek tartott belépési jogosultségokat és azokat jévahagyatja a hivatal vezetSjével.

A jévahagyott B15 Hozzdférések igénylése és letiltdsa formanyomtatvény tovébbitdsra keril a
kulcsok/azonosité kirtydk/kddok kiosztasdnak felelSse felé, akinek felelfssége, hogy csak a vezetfség
altal jévéhagyott jogosultsdgokat aliftsa be, csak a megfelel§ kulcsokat/kédokat adja ki. Amennyiben
felmeriil a jévéhagyds hiteltelenségének gyanija, gy azt kiteles a kulcskiadds el6tt igazoltatni a
vezetdség megkérdezésével. A kulcsokat vagy kédokat évente cserélni kell, a jogosultsdgok
fellilvizsgélatéval egyiitt.

A helyiség (szerverszoba) kdzelében nem (izemelhet tiz- és robbanadsveszélyes raktdr. A helylségben
t(izjelz6 rendszert kell kiépftenl, amelynek (izembiztonségét az elirdsoknak megfelel&en id&szakosan
ellendrizni kell.

A helyiséget mindig zdrva kell tartani. A helyiség kulcsait munkaldSben csak az informatikai vezet§,
illetve az éltala felhatalmazott informatikus veheti fel, mivel a szerver sértetlensége, rendelkezésre
élldsa az 6 felelGsséglik. A felvétel tényét minden esetben nyilvdn kell tartani a B25 Szerverszoba
belépési nyilvintartds nyomtatvanyon. A nyomtatvényt legaldbb egy évre visszamen6leg meg kell
&riznl. Munkaid6n kiviil a kulcsokat efzdrtan kell tartani. A helyiségben idegen személy feliigyelet nélkiil
nem tartézkodhat. A belépések rigzitése torténhet elektronikus beléptetd rendszer hasznélatdval is.
Ebben az esethen csak az informatikai vezet§ és az dltala felhatalmazott informatikus kértydja nyithatja
az ajtdt, illetve 8k ismerhetik az ajtényité kédokat.

A belépésre jogosultak listdjét mindig naprakészen kell tartani ({B23 Belépésre jogosuftak), akinek a
belépése mar nem indokolt, el kell tévolftani a listdrél, a belépési jogosultsigot igazolé
dokumentumait/eszkdzeit vissza kell vonnl.

A belépési jogosultsdgokat a belépési pontokon a portaszolgélat ellendrzi, a ldtogaték (vendégek,
Ugyfelek) belépéseir§l nyilvintartdst vezet a latogatoktdl etkért fényképes igazolviny alapjén.
Abelépési nyilvintartds tartalmazza a létogatd nevét és személyl igazolvdnydnak szdmét. A
nyilvéntartds adatvédelmi okokbd) egy hénap utdn megsemmisitends. A litogaték csak kisérettel
mozoghatnak a hivatal 2. és 3. z6ndba tartozé teriiletein. A z6nahatdrokon biztoségi kamerat vagy
elektronikus beléptetérendszert kell izemeltetni.

Az elektronikus informéciés rendszereknek helyt adé létesitményekbe belépésre jogosultakrél a
hivatal nyllvantartdst vezet a B23 Belépésre Jogosultak listéjan, és belépési jogosultségot igazold
eszkdzoket {pl. kitlz6k, azonosité kartydk) bocsét ki a részilkre (B24 Azonosité kdrtya).

||.|\
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A hivatal dltal meghatdrozott ideig (de legaldbb egy évig) megérzi az elektronikus informdcits
rendszereknek helyt add Iétesitményekbe tértént ldtogatdi belépésekrdl sz616 informéacidkat. A hivatal
azonnal dtvizsgdlja a litogatéi belépésekrSl készitett informécidkat és/vagy felvételeket,
ha a rendelkezésre 4llé informacidk jogosulatlan belépésre utalnak.

A hivatal helyiségeiben a hatdlyos elSirdsoknak megfeleld vészvildgitist és menekillési Utvonal
jelzéseket kell elhelyezni, illetve (izemeltetni.

3.2. Hivatali és személyzeti szabdlyok

Minden, a személybiztonsdggal kapcsolatos eljdrds vagy elvdréds kiterjed a hivatal teljes személyi
dllomanyéra, valamint minden olyan természetes személyre, aki a hivatal elektronikus Informdciés
rendszereivel kapcsolatba keriil vagy keriilhet. Azokban az esetekben, amikor az elektronikus
informéciés rendszerrel tényleges vagy feltételezhet§ kapcsolatba kerlll§ személy nem a hivatal
alkalmazottja, a jelen fejezet szerinti elvardsokat a tevékenység alapjdt képez§ jogviszonyt megalapozé
szerz8dés, megdllapodds, megkotés sordn kell, mint koitelezettséget érvényesitenl (ideértve a
szabélyzatok, eljirdsrendek megismerésére és betartdsara irdnyulé kbtelezettségvillalast, titoktartasi
nyilatkozatot).

3.2.1. Felvételi eljiras sordn kiivetendd szabdlyok, személyes kivetelmények

A hivatal meghatdrozza a felvételi eljirds sordn kdvetendd szabdlyokat (B26 Felvétell elférdsrend),
személyes kivetelményeket. A kivetelményeket a Munkakéri lefrasokban régziti.

3.2.2. Képzési eljarssrend

A felhaszndléi dlloményt az informatikai biztonsdg megvalositdsa érdekében munkakdriiknek
megfelelSen képezni kell, a fejleszt8l, lizemeltet6i dllomanynak pedig folyamatosan szinten kell
tartania és fejlesztenie kell az informatikdval és informatikai biztonsdggal kapcsolatos ismereteit.
A felhaszndléi személyi dllomdnyt Uj rendszerek bevezetésekor képezni kell. A hivatalban alkalmazott
tj dolgozét - vezet8je kérése alapjan- soron kiviil kell oktatni a rendszer haszndlatarél.

A kdvetelmények és a ténylegesen rendelkezésre 4llé erSforrasok tisszevetése alapjan évente oktatdsi
terv (BO8 IT biztonsdgi oktatdsi terv és napld) késziil. Ez tartalmazza a sziikséges oktatdsban résztvevk
kérét, az oktatéds/képzés témakdrét és kiivetelményeit. A tervezett képzéseknél figyelembe kell venni
a minGségi, kbrnyezeti, a munkahelyi egészségvédelmi és biztonségi, illetve az informéciébiztonségi
célok kapcsan megfogalmazott, jovében elvart kompetencidkat.

Ezeken tdimenden a hivatal nyitott munkatérsainak egyéni teljesitményét javité igények tekintetében
is, és ezért — eseti elbirdlas alapjan — figyelembe veszl a vezetfk és a beosztottak sajét tovabbképzési
igényét is, ha azok tisszhangban vannak a hivatal hosszu tévi stratégidjdval.

Az oktatas mellett a teljes felhasznaléi &lloménnyal ismertetni kell az IBSZ réjuk vonatkozé el§irdsait
(BO3 Informdcitbiztonsdgi Szabdlyzat (IFSZ)). A felhaszndlék nyilatkozatot adnak arrél, hogy az
ismertetés megtrtént, a szabélyzatban foglaltakat megértették és azokat maradéktalanul betartjak
(802 Nyilatkozat oz IT biztonsdgi szabdlyok elfogaddsdrdi).
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3.2.3. Biztonsag tudatossig képzés

A hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges bels§
fenyegetések fellsmerésére, az alapvet§ biztonsdgi kivetelményekrél tudatosségi képzést nyijt az
elektronikus informdcids rendszer fefhasznél6l szdmara:

o az (j felhaszndldk kezdeti képzésének részeként (BO8 IT biztonsdgl oktatdsi terv és napld);

s Uf szerepkérbe vagy felel§sségbe keriilésiikkor

» amikor az elektronikus informdcids rendszerben bekovetkezett valtozds sziilkségessé teszi;

* legaldbb évente informatikai és IT-biztonsdgi képzés, ismeret-felfrissités (BO8 IT biztonsdgi

oktatdsi terv és napld).

3.2.4. Fegyelmi intézkedések

A biztonsagi elSirdsokat megsértékkel szemben fegyelmi eljéras indul. Fegyelmi eljérast az érintett
munkavidllalé kbzvetlen vezetdje, az IBF, illetve a hivatal vezet6je kezdeményezhet [rdsban (B27 IT
biztonségl fegyeimi eljérds kezdeményezése és Jegyzbkdnyve). A kezdeményezésnek tartalmaznia
kell:

« a fegyeimi eljardst kezdeményez§ nevét, beosztdsat;

+ avaldszinlsithet6 fegyelmi vétséget elkdvetd (érintett) nevét, beosztdsét;

e azészlelés idejét, médjat;

o afegyelmi vétség etkfvetésének idejét, médjat, kdriilményeit;

» a keletkezd kdrok és egyéb kovetkezmények kifejtését;

¢ a kezdeményezés idejét.

A hivatal vezetlje a kezdeményezést elbirdlja, melyr8l értesitést kiild a kezdeményezfnek és az
IBF-nek. Kitdzi tovdbbé a fegyelmi eljards feltdré megbeszélésének id6pontjat és meghatdrozza az azon
résztvevl személyek kirét.

A fegyelmi eljérds az aldbbi szakaszokra tagolédik:
e feltiré megheszélés;
« adatgyl(jtés, adatértékelés;
s zdrd megbeszélés.

A feltdré megbeszélésen jelen van:
o a hivatal vezetdje;
o azeljarast kezdeményez§;
» azeljdrasban érintett személy;
» azIBF, amennyiben biztonsdgot érintd fegyelmi vétségrdl van sz6;
¢ azeseményben érintett egyéb személyek;
= azok, akiket erre a megbeszélésre a hivatal vezetéje meghiv.

A feltdr6 megbeszélést a hivatal vezetfje vezeti. A megbeszélés sordn az eljdrdst kezdeményez6
személy felvézolja az ltala tapasztalt vélhet6 fegyelmi vétséget. Az ismertetés sordn a kezdeményez§
személynek prezentdinia kell az eseményr§l begydjtott bizonyftékait, illetve meg kell neveznie azokat
a személyeket, akik érintettek, illetve egyéb bizonyltékokat tudnak szolgéltatnl.

Ezt kbvetfen a fegyelmi eljdrdsban érintett személy reagdl a kezdeményez8 személy dltal felvazoltakra.
Ennek sordn meg kell neveznie azon pontokat, amelyekkel egyetért, amelyekkel nem ért egyet, illetve
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amelyekkel részben ért egyet. Ezen kifejtés sordn a kezdeményez8nek nincs lehetfsége azonnali
interakcibkra. A hivatal vezet§jének feladata és felel§ssége, hogy biztositsa az érintettnek a teljes
kifejtés lehet8ségét. Ezt kdvetSen a JelenlévSk véleményezik, megvitatjdk a helyzetet. A feltdrd
megbeszélésrél jegyz8kényvet (B27 IT biztonsdgi fegyelmi eljdrds kezdeményezése és jegyz0kinyve)
kell késziteni, mely tartalmazza:

e afegyelmi eljards kezdeményezésének hivatkozésl szamat;

o afegyelmieljardson jelenlévéket;

» afegyelmi eljards lefolytatdsdnak idejét, helyét;

¢ afegyelmi eljdrdson elhangzottakat, meghivatkozva a személyt.

Amennyiben sziikséges, a feltdré megbeszélést kivetSen djabb adatok begy(jtése kezdeményezheté
az esetleges tisztdzatlan kdriilmények tisztizdsdra. A rendelkezésre 4ll6 adatok alapjan az eljdrést
vezet§ dontést hoz a fegyelmi eljdras targyat képez8 téméban, mely sordn dllasfoglaldst alakit ki azt
illet&en, hogy

» afegyelmi vétség megvaldsult-e, ha igen, akkor milyen forméban nyilvanuit meg;

= kik érintettek a fegyelmi vétségben, kik feleifstk annak megvaldsuldsaban és milyen mértékben;
* ameghatdrozott felelfsségek milyen szankciondlasi eljardst vonnak maguk utén;

o sziikséges-e a blntetSjogi felelGsségeket vizsgélni, s ha igen, azt mi modon kezdeményezi a

hivatal.

A zdr6 megbeszélésen részt vesznek:
e a hivatal vezetGje;
o azeljdrést kezdeményez§;
e azeljarasban érintett személy;
e az IBF, amennyiben biztonsagot érint8 fegyelmi vétségrél van sz6;
s azok, akiket erre a megbeszélésre a hivatal vezetSje meghiv.

A zdr6 megbeszélésrd| jegyz8kdnyv készill, mely tartalmazza:
» afegyelmi eljdras kezdeményezésének hivatkozési szdmat;
s afegyelmi eljdrdson Jelenlévket;
¢ afegyelmi eljdras lefolytatdsénak idejét, helyét;
¢ a hivatal vezetdje dlldsfoglaldsét a fentiekben részletezett kérdésekben.

A Jegyz8kbnyvr6l masolatot kap az érintett személy, az eredetit pedig a hivatal §rzi meg.
Fegyelmi eljéras érvényesftése

Az érvényesités sordn a hivatal vezetSjének dllasfoglaldsdra alapozva a sziikséges teenddk
meghatarozdsra keriiinek, kijeltllk azok elvégzésének felelfseit és az elvégzés hatdridejét.
Ezen feladatokat a fegyelmi eljérds jegyz8ktnyvére kell felvezetni (B27 IT biztonsdgi fegyelmi eljdrds
kezdeményezése és jegyzbkényve), de a kiadott mdasolaton ezeket nem kell szerepeltetnl.

Amennyiben az elektronikus informéciébiztonségl szabélyokat nem a hivatal személyl dlloménydba
tartozé személy sérti meg, Ugy a hivatal érvényesiti a vonatkozé szerz8désben meghatdrozott
kévetkezményeket, megvizsgélja az egyéb jogi lépések fenndlldsénak lehet§ségét, szilkség szerint
bevezeti 1] eljérasokat.
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3.2.5. Eljiris a jogviszony megsziinésekor

A munkavéllalé jogviszonydnak megsziinése esetén a munkavallal6 felettes vezetSje gondoskodik a
kilép§ informdciés rendszerrel vagy annak biztonsdgéval kapcsolatos feladatainak elldtdsérél a
jogviszony megsz(inését megel8z8en. A jogviszony megsz(inésekor a jogviszonyt megsziintet§ személy
gondoskodik arrél, hogy a kilépé esetleges elektronikus informdcids rendszert, illetve abban térolt
adatokat érint8, elektronikus informéci6biztonsdgl szabdlyokat sért6é magatartdsdt megelbzze
(hozzéférések megsziintetése, jogosultsdgok visszavondsa).

A hivatal ellendrzi, hogy a kilép§ felhaszndlé személyes hasznélatdban taldlhaté-e informatikai eszkdz,
illetve gondoskodik ezek visszavételérsl (B28 IT eszk8zik hasznélatba adésa és visszavétele). A hivatal
a kilép8 szdmdra igazolja, hogy a hozzaférési jogokat térdlte, illetve a felhasznédlé a hivatal felé
elszamolt. A kilép6t tdjékoztatni kell az esetleg rd vonatkozd, jogi Gton is kikényszerithetd, a jogviszony
megsziinése utdn is fenndllé kitelezettségekrél.

A hivatal meghatérozott ideig megtartja magénak a hozzéférés lehet8ségét a kiléps személy dltal
kordbban hasznélt, kezelt elektronlkus informdcids rendszerekhez és hivatall Informéciékhoz.
Adatvédelmi okokbdl a hivatali fethasznéléneveket/azonositékat Ugy szilkséges Iétrehozni, hogy azok
személyes adatot ne tartalmazzanak {pl. ugyintezol@hivatal.hu).

3.3. Azonosités és hitelesftés

Az elektronikus informéciés rendszer egyedileg azonositja és hitelesiti a hivatal felhaszndléit,
a felhasznél6k 4ltal végzett tevékenységet.

Az elektronikus informdcids rendszer tébbtényez8s hitelesitést alkalmaz a kiildnleges jogosultsdghoz
kététt - igynevezett privilegizalt - felhasznél6i fiokokhoz vald halézaton keresztiili hozzéféréshez.

3.3.1. Azonositdisi és hitelesitési eljardasrend

A hivatalban alkalmazott informatikai rendszerekben felhasznéléi azonositast és hitelesitést kell
alkalmazni a jogosulatlan személyek tevékenységének megakadélyozdsa és az elszdmoltathatdség
megvaldsitdsa érdekében.

Az alébbi kbvetelmények szerint az azonositdsi folyamatban a felhaszndlé megadja azonossdgdt a
rendszer felé, melyre a felhaszndléi azonosité szolgal.

A hitelesftés a fethaszndlé allitélagos azonossdgdnak a bizonyitdsdra szolgél. A hivatal informatikai
rendszereiben legalédbb tudés alapt (jelszavas) hitelesitést kell alkalmazni. A hitelesitési adatokhoz valé
hozzéférés korl4tozdsa érdekében az ilyen adatokat védeni kell a jogosulatlan megismerés, moédosités,
toriés ellen.

Az azonositési és hitelesftési adatok és eszkdzok kezelésére, az azonositds és hitelesftési folyamatra az

alabbl &ltaldnos szabélyokat minden rendszerben/alrendszerben be kell tartani:

s A hivatal kijelblt informatikusai gondoskodnak arrdl, hogy a rendszerben szereplé minden
felhasznéléi azonositd valds, engedélyezett felhaszndléhoz tartozzon.

e A rendszergazdai feladatokat ell4tdé személyek részére az adminisztratlv és a felhaszndldi
feladatok ellitisdra kilén azonositét kell létrehozni, az adminisztratori azonosltét csak
rendszergazdai feladatok elldtdsdra szabad hasznalnil

25/51 VS, 2017.K7



Sérkeresztesi Kdzts Onkorményzati hivatal BO7 Informéclébiztonsagi szabalyzat K7 v3.2

A hivatal kijelslt informatikusainak az azonosftdsi adatokat naprakészen kell tartani: az qj
felhaszndl6kat be kell vezetni a rendszerbe, a hivatalbél, hivatali egységbdl, munkakdrbdl stb.
eltdvozott munkatérsak jogalt vissza kell vonni.

A hitelesitd eszkdzotk személyre széléan keriilnek kiaddsra és nyilvéntartdsra, igy kezelésiikért,
haszndlatukért és téroldsukért a felhaszndlok felelnek.

A hivatal informatikai rendszereihez hozzéfér6 felhaszndléknak egyedi médon azonosftaniuk kell
magukat. Mas felhaszndlék azonositdinak haszndlata TILOSI

Az azonosité/hitelesitd eszkbzoket TILOS mdsnak odaadni, a jelszavakat mdsnak datadni,
elmondani és/vagy lelrni. A tiltds teljes mértékben vonatkozik arra is, hogy az egyedi
eszkbzt/jelsz6t vezetSnek, rendszergazddnak, kiils6 informatikai szakembernek sem szabad
atadni, még abban az esetben sem, ha azt kifejezetten kérikl

Jelsz6 hasznélata esetén a felhasznélé altal vélasztott Jelszdnak megfeleld biztonsdginak kell
lennie. A megfelel6 jelszavakra (legaldbb) az aldbbi kritériumok igazak (ezt technoldglai
eszkdzbkkel bizonyos rendszerek kényszerithetik is):

o legaldbb 8 karakter hossz(;

o nem szétéri szo, illetve annak egyszer( kiegészitése, pl. anna78;

o nem egyszer( sorozat (pl. 123456, abcdef, asdfgh);

o tartalmaz szdmokat, kis- és nagybet{iket.

Amennyiben egy hivatali munkaélloméson téibb felhasznalé is jogosult dolgozni, Ugy a feladat
elvégzése utdn {mielbtt mdsik fethasznédlé a géphez hozziférne) a rendrendszerb6l ki kell
Jelentkezni!

Megosztott, vagy csoport felhaszndléi fibkokhoz tartozé hitelesit6 eszkzdket vagy adatokat a
csoport tagjainak véltozédsa esetén vissza kell vonni, majd djra kell generéini az aktudlis dllapotnak
megfelelen.

A sajat egyéni munkadllomds idfleges elhagydsakor nem lehet a szdmitdgépet barki altal
hozzéférhet6en hagyni, védelmérsl gondoskodni kell {kikapcsolds, kijelentkezés, jelszavas
képernyfvédelem stb.)l

A felhasznél6i jelszavakat legaldbb haromhavonta meg kell véltoztatni.

A felhasznélo tévollétében térténd elkeriilhetetlen hozzéférést az illetékes vezet8 kezdeményezhet az
IBF-nél. Amennyiben a hozzéférést az IBF engedélyezi, gy azt a hivatal kijellt munkatarsa lehet&vé
teszi a kovetkez& médon:

rendszergazdai hozzdféréssel megvéltoztatja a felhasznélé jelszavit;

a felhaszndld hozzdférésével végrehajtja az engedélyezett feladatot;

a megvdltoztatott jelszét az illetékes kbzvetlen vezetéje kapja meg;

ezt a felhaszndlé visszatérésekor az els§ rendszerbe lépéskor a felhaszndlénak meg kell
véltoztatnia.

3.3.2. Azonositdsra, hitelesftésre szolgdl6 eszkGzdk kezelése

Az azonositdsra, hitelesitésre szolgéld eszkozok kiadasa eldtt az azt végz8 munkatérs vagy hivatal:

26/51

meghatdrozza a hitelesftésre sz0lgaid eszkdz kezdeti tartalmédt {pl. kezdeti jelszd), melyet az adott
rendszer telepitése sordn a végfelhaszn&lénak meg kell vdltoztatni;

kiosztdskor ellenérzi az eszkdzt stvevl egyén, csoport, szerepkér vagy eszkbz jogosultsagat,
illetve biztositja a hitelesitésre szolgdlé eszkdz tervezett felhasznildsdnak megfelel6
Jogosultsagokat;
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» meghatdrozza a hitelesitésre sz0lgdlé eszkbz6k minimélls és maximdlis hasznélati idejét,
valamint ismételt felhasznédlhatdsdgdnak feltételeit;

o a hitelesftésre szolgdlé eszkdztipusra meghatdrozott idGnként megvéltoztatja vagy frissiti a
hitelesitésre szolgal6 eszkbzbket;

o dokumentélja a hitelesltésre szolgélé eszkzbk kiosztasat, visszavondsat, cseréjét, az elvesztett,
kompromittalédott vagy a sériilt eszkbzéiket;

s megvédi a hitelesitésre szolgdlé eszkdzbk tartalmét a Jogosulatlan felfedéstél és mbdositdstsl;

o megkdveteli a hitelesitésre szolgdlé eszk6zo6k felhaszndlditdl, hogy védjék eszkdzeik
bizalmassdgdt, sértetlenségét;

o lecseréli a hitelesitésre s20lgdlé eszkdzt az érintett fidkok megvéltoztatdsakor.

Az elektronikus Informéaciés rendszer fedett visszacsatoldst biztosit a hitelesftési folyamat sorén,
hogy megvédje a hitelesftési informdciét jogosulatlan személyek esetleges felfedésétél,
felhasznéldsatol.

Sikertelen belépés esetén a hivatal dltal meghatédrozott esetszdmkorldtot alkalmaz a felhasznélé
meghatdrozott id6tartamon beliil egymadst kéivet§ sikertelen bejelentkezésl kisérieteire. Amennylben
a sikertelen bejelentkezési kisérletekre feldllitott esetszdmkorldtot a felhasznélé tallépi,
automatikusan zdrolja a felhaszndlél fikot vagy csomépontot meghatdrozott idStartamig,
vagy meghatdrozott médon késlelteti a kvetkez6 bejelentkezési kisérletet.

A felhasznaldi azonositok/jelszavak elvesztését/elfelejtését, illetve véleimezett kompromittalédasat
azonnal jelezni kell a hivatal vezet§je vagy az IBF felé. Elfelejtett jelsz6 esetében a rendszergazda (j
kezdeti jelszét 4llit be, amelyet az els§ bejelentkezéskor meg kell véltoztatni. Azonosité
kompromittdlédédsa esetén a kompromittalt azonositéhoz tartozé jogokat azonnal le kell tiltani és ki
kell vizsgaini, hogy tértént-e jogosulatlan hozzéférés az informatikai rendszerhez. Az IBF engedélyével
a rendszergazda a kompromittélédott azonosité helyett az érintett felhaszndlénak a munkdjéhoz
szilkséges masik azonos(tét biztosit.

A szerepkGroknek megfelelf, leginkdbb az i{izemeltetéshez kdthet§ rendszergazdai és bizonyos
rendszereknél a rendszer-visszadllitasi jelszavakat térolni kell a kévetkez§ médon:

e Minden ilyen jogosultsdgi adatot (rendszer neve, hozziférés médja, felhaszndlénév, jelsz6)
redunddnsan, két darab killdn adathordozéra mentve, megfelel§ titkositdsi jelszétdroléd
programban roégzitetten, szerepkérénként killon adatbézisban, melynek mesterkulcsét (jelszavét)
az adathordozd mellett, szerepkdrénként lezart, lepecsételt és legaldbb két jogosult személy dltal
aldirt boritékban kell térotni.

¢ A boritékba az adatokat gy kell elhelyezni, hogy azok ne legyenek ,Atvildgithatdk”, felbontds
nélkill ne legyenek olvashaték. A borftékokra kivill ré kell [ri az utolsé mddositds ddtumat és a
megbontds okat (pl. audit vagy jogosult tévolléte miatti vezetSi bontds), ilyen eseteket kdvetSen
a szerepkdri jogosultaknak célszer( a jelszavakat lecserélni.

e A jelszétdroléban a kordbbi jelszavak a History alatt, Id6émegjeldléssel megtaldlhaték.
A vdltoztatdst végz6 jogosult kiteles a hasonld szerepkidr(ieknek jelezni a véltoztatds tényét,
adattartaiméat. Ha a szerepkdorhdz rendelt jogosult végez szabdlyzatban elfirt kételez6
jelszévdltast a térolt adatokban, akkor nincs sziikség borftékbontdsra.

o A boritékot zart biztonsdgi szekrényben kell téroini az illetéktelen hozzdférés elkeriilése
érdekében.
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3.3.3. hivatalon kiviili felhasznilék azonositféisa és hitelesitése

Az elektronikus informéciés rendszer egyedileg azonositja és hitelesiti a hivatalon kiviili felhasznalékat
és tevékenységiiket.

Az elektronikus informéciés rendszer csak a Nemzeti Média- és Hirkozlési Hatdsdg (NMHH)
elektronikus aldirdssal kapcsolatos nyilvantartasaban szerepl§ hitelesltésszolgdltaték altal kibocsatott
tanusitvanyokat fogadhatja el a hivatalon kivilli felhasznélék hitelesitéséhez.

3.4. Hozziférés védelem, jogosultsig kezelés

3.4.1. Hozzdférés ellendrzési eljdrdsrend

A hivatal minden informatikai rendszerében, er6forrasaival, szolgéltatdsaival kapcsolatban, az adott
eszkbz, erdforras, adat, dokumentumtdr stb., biztonségi osztalyatdl fligglen, a szlikséges és elégséges
ismeret elvének betartdsdval kell alkalmazni a hozzdférés-védelmi és a jogosultsdgkezelési
intézkedéseket. Minden, az IBSZ hatélya ala esé adatot a kzponti informatikai rendszerben, a kbzponti
logikai, fizikai rendszerek védelme alatt, kbzponti hozzéférés-védelmi és jogosultsdgkezelési rendszer
ellenbrzése mellett kell menedzselni az egyedi elszdmoltathatdsdg elvének érvényre juttatdsaval.
A hozzdférés-védelmi kivetelmények a hivatal informatikai rendszereiben alkalmazandé rendszertél
fggenek.

Az informéciékhoz valé hozzéférési lehet8séget (jogosultségot) a felhaszndlé ltal betdltétt munkakor
(szerepkar) alapjén kell meghatérozni (szerepkér alapt hozzéférés). A szerepkdrék definidldsa a hivatal
munkafolyamatain, hivatali struktiréjan, a hierarchikus és funkciondlis kapcsolatokon alapul.

A hivatalba Ujonnan belépd felhaszndlék informatikai rendszerhez tértén6 hozzéférését az erre
szolgdlé igényl6lapon (B15 Hozzdférések igénylése és letiltdsa) az érintett hivatali egység vezetGje
kezdeményezi. A felhasznél6i hozzaférést és az indokoltan kért jogosultsdgokat a hivatal vezet6)ének
engedélye utdn a rendszergazda adja meg.

A hivatal informatikal rendszereiben miikdd6 szolgdltatdsok (pl. megosztott kényvtdrak) esetén a
szolgéltatds Inditdsat engedélyez§ dokumentumban meg kell jeldini a szolgdltatdsért (logikailag)
felelfs vezetdt, és a szolgéltatds tulajdonosét. Amennyiben a feldolgozott adatok, llletve a szolgaltatas
jellege alapjan a szolgdltatas jellemz8en valamelyik szakteriiletekhez kapcsolhaté (pl. gazdélkoddsi
adatokrdl szélé6 kimutatdsok, pénziigy, személyiigy stb.), (igy annak a teriiletnek a vezet§jét kell
szolgéltatds tulajdonosnak kijeléini.

A szolgéltatds tulajdonos altal definidlt hozzaférés-védelem elve szerint a szolgéltatas tulajdonosa dltal
meghatérozott szabdlyok (engedélyezés) alapjan kell az adott szolgéltatdshoz tortént hozzaférési
jogosultsdgi kirt kialakitani. A szolgdltatads tulajdonosa dltal megfogalmazott szabdlyok alapjan kell
beéllitani a megfeleld (pl. kbnyvtdrak esetén: olvasds, irds, tirlés) hozzaférési médot. A jogosultségok
bedllitdsat az informatikai rendszerben az informatikus végzi el.

A munkaéllomasokon és a szervergépeken technikailag is korldtoznl kell az (gynevezett alternativ
bootolasi lehet8ségeket (pl. DVD, USB, Ethernet sth.). Ezekre az eszkdzbket csak karbantartési és
Javitdsi célbél lehet olyan rendszerrel mkodtetni, amely nem az lizemszer(ien réitelepitett operaciés
rendszer.
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A munkadllomasokon és szervereken telepitett szoftverek, alkalmazdsok és szakalkalmazédsok
esetében kiemelt figyelmet kell forditani az automatikusan létrejév8 felhasznaldkra, hozzaférésekre,
Jjogosultsdgokra {administrator, guest, root stb.), ezek kezdeti jelszavit meg kell valtoztatni és/vagy
zérolni kell a haszndlatat. Szintén kiemelt figyelmet kell forditani a teszt jelleggel létrehozott
felhaszndldkra, hozzéférésekre, Ezeket a felhasznélokat, hozzéféréseket, amikor hasznilatuk mar nem
sziikséges és indokolt, meg kell szlintetni. Amennylben a hozziférések szlikségesek {pl. valamilyen
rendszerszolgéltatds miatt), Ggy legaldbb a magasabb szint( biztonsagukrél gondoskodni kell, [gy vagy
ét kell 6ket nevezni, vagy a nem sziikséges jogosultsdgokat el kell venni ezekt8l a felhasznéldktél,
Az ilyen felhasznéldk alapértelmezett jelszavait meg kell véltoztatni megfelel§ erfsségl jelszavakra.
Szakalkalmazdésok esetében a fejleszt&knek keriilniiik kell az automatikus felhasznéléi, alapértelmezett
jelszéval m(kod6 hozzéférések hasznélatat.

A felhasznélé szerepkorének megviltozésa esetén (pl. més osztélyra keriil, munkak&re megvaltozik) az
informatikus a hivatal vezet§jétsl kapott irdsos informdcidk alapjdn a régi szerepkdrhbz tartozé
Jogosultsdgot a felhasznélétél elveszi, majd a sziikséges Uj szerepkdrnek megfelel6 jogosultségokat
megadja. (B15 Hozzdférések igénylése és letiltdsa)

A felhaszniélé jogviszonydnak megsz(inése esetén az informatikus vezetSje a személyzeti munkatarstél
kapott nyomtatvdnyon (828 IT eszkbzbk haszndlatba addsa és visszavétele) igazolja, hogy a hozzéférési
jogokat tordlte, illetve a felhasznald az informatikai vezetd felé elszamolt.

Az Informatikai rendszerhez, alrendszerekhez tirténé hozziéférési engedélyeket évente felll kell
vizsgdlni (pl. tdvoli hozzéférések, internet elérés, kiilsé levelezés stb.). Az esetlegesen mdr nem
indokolt jogosultsdgokat, hozzaféréseket meg kell sziintetni.

3.4.2. Felhasznléi fibkok kezelése

A felhaszndlék kizdrélag felhasznéléi jogosultsaggal dolgozhatnak a munkadllomdsokon,
rendszergazdai jogosultsigokat nem kaphatnak. Kivételt képeznek e szabdly alél azon
szakalkalmazdsok munkadllomdsai, ahol a szoftver m(k&déséhez szitkségesek az emelt szint( jogok,
itt a zavartalan munkavégzés miatt ez engedélyezett. Az gy rendelkezésre allé jogokat a felhasznilé
nem haszndlhatja semmilyen izemeltet6i feladatra (pl. programok telepitése, ledliitasa stb.), csak és
kizérdlag a szakalkalmazas hasznélata miatt birtokolhatja ezeket!|

A munkadllomésokon a felhasznédloknak tilos héldzati szolgéltatasként mappdkat/féjlokat megosztani.
Amennyiben a megosztds szakmailag indokolt, Ugy a kézvetlen vezet6 kezdeményezésére, az IBF
jovéhagydsdval a megosztdst a munkadllomas adminisztratora hozza létre. Valamennyi megosztds
esetén szigoruan kell meghatarozni a hozzéféréseket, térekedni kell arra, hogy ne legyenek dltaldnos
megosztdsok. Csak azok a felhasznélék és munkaéllomasok kaphatnak jogot az eréforrdsok elérésére,
amelyeknek ez a munkéjukhoz valéban szikséges.

A hivatal minden irodajdban biztosftani kell a hdlézati csatlakozds lehetSségét. A hdlézati
erdforrdsokhoz valé hozzdférést kiildnbbz8 szintll hdlézatl jogosultsdgok biztositjdk. Ezek a jogok az
aldbbi tevékenységek elvégzését tehetik lehetbvé:

s hélozat kezeléséhez sziikséges programok kbzds haszndlata;

» kdzds nyomtatd haszndlata;

¢ internet bongészés;

o elektronikus levelezés;
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e adatbdzisok elérésének biztositésa;
e alkalmazésok és adatok elérésének biztosltisa.

A hdlézaton taldlhatd féjlokra, kényvtarakra (mappdkra) kioszthatd jogosultségok:
» olvasdsi jog;

o [rési (médositdsi, Iétrehozdsi) jog;

o tdriésijog.

A hivatali Informatikai rendszerben az egyes szamitéstechnikai rendszerek, szoftverek készitGi éltal
gydrilag a felhaszndlok részére biztositott védelmi eljardsokat (pl. a Microsoft Word jelszavas védelme)
a felhasznélék — a hivatali adatok rendelkezésre aildsdnak biztosltdsa érdekében — nem haszndlhatjak|

A felhasznédldk szdmdra tilos nem engedélyezett erSforrdsok, szolgdltatdsok, Jogosultségok
megszerzése vagy ennek kisériete. Tilos més felhaszndlé munkajanak zavardsa, dlloményaikhoz torténd
barmilyen illetéktelen hozzdférés vagy annak kisérlete.

A hozzéférésvédelmi és jogosultsigkezelési elemek, alrendszerek megbizhaté adminisztréldsa
érdekében a felhasznaléi hozzaféréseket megvaldsité rendszerek mlkbdtetését (ahol a technoldgia
lehetévé teszi) megbizhaté médon naplézni, és a naplétartalmat az engedélyezett jogosultsdg-
igénylések alapjan ellendrizni kell.

A munkadllomas adminisztratorat értesiteni kell, ha...
» afelhasznaléi fibkokra mdr nincsen sziikség;
« afelhasznélék kiléptek vagy dthelyezésre keriiltek;
o azelektronikus informécids rendszer hasznélata vagy az ehhez szilkséges ismeretek megvéltoztak.

A felhaszndléi fibkok a fidkkezelési szabdlyokkal dsszhangban rendszeres idfk&zénként, legaldbb
évente feliilvizsgdlandGk (B30 Felhaszndléi fibkok kiosztdsa és felllvizsgdlata).

A hivatal tovébbi feladatai:

¢ meghatdrozza és azonositja az elektronikus informdcids rendszer felhaszndldi fidkjait és ezek
tipusait;

= kijeldli a felhaszndloi fibkok fiGkkezel6it;

o kialakitja a csoport- és szerepkdr tagségi feltételeket;

e meghatdrozza az elektronikus informaciés rendszer jogosult felhasznéléit, a csoport- és szerepkdr
tagsagot és a hozzéférési jogosultsagokat, valamint (szlikség esetén) az egyes felhasznélél fiokok
tovabbi jellemz8it (B30 Felhaszndlidi fibkok kiosztdsa és feliilvizsgélata).

3.4.3. Kiilsd rendszerekbél tirténd hozzdférés szabdlyozésa

A hivatal
» meghatdrozza és dokumentdlja felhasznaldinak feladatait és kitelezettségeit a killsé elektronikus
informadcios rendszerek szolgéltatdsaval kapcsolatban;
o kiils8 és belss ellenGrzési eszkdzdkkel ellendrzi, hogy a kiils§ elektronikus informécids rendszer
szolgéltatdja biztosltja-e az elvart védelmi intézkedéseket.

Kils6 cégek folyamatos iizemeltetési feladatainak elldtdsa érdekében (pl. szerverek és
szakalkalmazésok karbantartdsa) a cégek megbizott munkatérsai dllandé tavoli hozzéférést kaphatnak
az éltaluk feliigyelt rendszerhez. Ezeket a hozzdféréseket a cégeknek az IBSZ betartdséval, bizalmasan
és a szakmai normdknak megfelelSen kell kezelniilk.
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Tévoli hozzaférést kaphatnak a hivatal azon munkatérsai, akik a hivatal dltal biztosftott, tévoli
munkavégzésre alkalmas eszkdzzel rendelkeznek.

A tévoli hozzéféréshez hasznélt azonositokat, jogosultsdgokat a hivatal informatikusa dokumentéltan
(B15 Hozzdférések igénylése és letiltdsa) adja ki, az azonosltéért felelSs személy pontos
meghatdrozdsaval. Az azonositéért felelfs személy ezt aldlrdsaval igazolja.

A tévoli hozzéférés munkadllomésok biztonségdért minden esetben a tévoli gép felhasznél6ja és/vagy
lizemeltetSje a felels, igy felel6s a tavoli géprél a hivatal infrastruktardjéban végrehajthatott
cselekményekért is.

A hivatal informatikai infrastrukturajat tévoli elérése csak titkositott kapcsolaton keresztiil térténhet.
A rendszerhez tortén6 csatlakozds csak a sziikséges idBre korldtozddhat, a munka végeztével a
kapcsolatot bontani kell.

3.4.4. Azonosités és hitelesités nélkiil engedélyezett tevékenységek

A szamitégépes munkahely kialakitdsat kbvet8en a szdmitégépen dolgozok azonositdsdra, valamint a
Jogosultségok meghatdrozésdra van szitkség. A szdmitégép hasznilatakor egyedi azonosftékat kell
alkalmazni, melyek hiénydban a munkadllomdsra a belépés nem lehetséges, igy az elektronikus
informécids rendszeren bellil semmilyen tevékenységre nincs lehetdség.

3.4.5. Nyilvinosan elérheté tartalom

Nyilvdnosan hozzéférhet6 rendszerként definldlja a hivatal a publikus weboldaldt. Az oldal
Uzemeltetéséért felelds hivatali egység vezet8jének gondoskodni kell az azon publikélt informécidk
torvényi megfelel@ségérsl és valédisdgardl, sértetlenségérd). Tilos térvénybe, jogszabdlyba Utkdz6,
vagy a jo [zlést és kbzerk8lcsbt sért6 tartalmat kézzétenni. A felkeriil§ tartalmakat minden esetben
ellendrizni kell a hivatall egység vezet&jének és csak a jovahagydsa utén publikilhatdk az informdciok.
A publikus weboldalnak gondosan szegmentdltnak kell lennie a hivatal bels§ hilézatatél arra alkalmas
eszkdzzel. Gondoskodni kell a weboldal jogosult hasznélata kdzben kieszkdzdlhet§ jogosulatlan
elérések megakaddélyozasarél.

3.4.6. Rendszerhasznilat jelzése

A rendszerhez valé hozzéférés el6tt a felhaszndlé figyelmeztetd lizenetet vagy jelzést kap arrél, hogy...

» afelhaszndl6 az érintett hivatal elektronikus informdaciés rendszerét hasznélja;

= arendszer haszndlatot figyelhetik, régzithetik, naplézhatjak;

e arendszer jogosulatlan haszndlata tilos és biintetSjogi vagy polgarjogi feleldsségre vondssal jar;

« arendszer haszndlata egyben a felhasznél6 el6bbiekbe t6rtén6 beleegyezését is jelenti.

e Az elektronikus informdciés rendszer a figyelmeztet§ Uzenetet vagy jelzést mindaddig a
képernydn tartja, am(g a felhaszndlé kbzvetlen miiveletet nem végez az elektronikus informécids
rendszerbe valé bejelentkezéshez vagy tovébbi rendszer hozzéféréshez.

Nyilvdnosan elérhet8 rendszerek esetén...

¢ kijelzi a rendszer hasznélat feltételeit, miel6tt tovdbbi hozzaférést biztosit;

=« amennyiben feliigyelet, adatrogzités vagy naplézds térténik, kijelzi, hogy ezek megfelelnek az
adatvédelmi szabélyoknak;
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= lelrést biztosit a rendszer engedélyezett felhasznédldsarol.

Vezeték nélkiili hozzéaférés esetén...
e bels8 szabalyozdsaban felhaszndldsi korldtozésokat, konfiguréldsra és kapcsoléddsra vonatkozo
kévetelményeket, valamint technikai Utmutatét ad ki a vezeték nélkiili technolégidk kapcsan;
¢ engedélyezési eljardst folytat le a vezeték nélkiili hozzéférés feltételeként.

Az elektronikus informéacids rendszer a figyelmeztet§ lizenetet vagy jelzést mindaddig a képernyén
tartja, amig a felhaszndlé kbzvetlen mdveletet nem végez az elektronikus informéciés rendszerbe vald
bejelentkezéshez vagy tovibbi rendszerhozzéféréshez.

Mobli eszk&z8k hozzdférés ellenfrzése

A hivatal bels§ szabélyozdsdban felhasznaldsi koriatozdsokat, konfigurdldsra és kapcsolédésra
vonatkozd kiveteiményeket, valamint technikai Utmutatét ad ki az ditala ellenSrzétt mobil eszkdzbkre
és engedélyhez kéti az elektronikus informécids rendszereihez mobil eszkbzdkkel megvaldsitott
kapecsolddast.

3.5. Viselkedési szabdlyok az interneten

A hivatal e-mail és Internet hasznélati jogokkal rendelkez8 dolgozdi a munkéjukkal kapcsolatban
hasznélhatjdk a hivatal dltal biztosftott Internet szolgaltatast.

A bels8 hdl6zaton Internet-kapcsolatot létesiteni kizérdlag tlzfalon keresztiil lehet. Nem megengedett
a hivatal informatikal hdlézatdba kapcsolt hordozhaté és asztali munkadllomasokrél modemes,
mobiltelefonos vagy egyéb, nem hivatali kapcsolat létrehozésa Internet-szolgédltatdkkal.

Az internetszolgdltatds magédncéld hasznélata nem megengedett. Az internetforgalom automatikusan,
szoftveres alapon sz(irésre kerii, igy bizonyos tartalmak nem latogathatédk, technolégiai eszkbzzel is
tiltdsra keriiinek. A technikai sz(irést6l fiiggetleniil a felhasznéléknak az internetszolgéltatds
hasznélatdnak folyamén a kbvetkezd szabélyokat kell betartaniuk:

» Az Interneten csak a hivatali munkéval kapcsolatos oldalakat lehet latogatni. Tilos a pornogréf,
online jaték, fogaddsi, cseveg6, letdlt§ és tbrvénybe (itkdz6 tartalmakat szolgéltaté oldalak
ldtogatdsa, ezekrdl letditeni, llyen tartalmakat és helyeken publikélni, adatokat cseréini, adatot
térolnil

s Az Internetrdl programok letéltése, telepitése és futtatdsa nem megengedett. Igény esetén az
informatikus el6zetes bevizsgdlds utdn engedélyezheti programok letbitését és futtatdsat.
A bevizsgélds soran ellendrizni kell...

o aletbtteni kivdnt program virusmentességét;

o hogy a letSlteni kivant program képes-e m(ikadni abban a kbrnyezetben, amelybe a letditést
tervezik;

o hogy a letdltés nem sért-e szerzSi jogot.

+ Informéciébiztonsdgi megfontoldsokbél tilos a hivatalban a csevegf programok haszndlata
(pl. Skype, MSN, Gtalk, IRC, ICQ stb.). Ezen programok futtatdsa is tilos! A programok hivatall
érdekb6l torténd hasznédlatdra (pl. Skype a kommunikacids koltségek csdkkentésére) a hivatal
vezet6je adhat dokumentélt médon engedélyt (831 Telepithets nem szakalkalmazdsok listdfa).

e Amennyiben az Interneten keresztiili kommunikécié (f6ként levelezés) nem titkositott és
egyértelm(ien azonosithaté formaban (digitlis aldirds, fokozott biztonsdgl elektronikus alélrés)
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kerlil lebonyolitdsra, nem megengedett a bizalmas vagy annil magasabb mingsités(, védett
informéciét tartalmazé lzenet kiildése kizérélag az Interneten keresztill azonositott feleknek
mindaddig, amfg a mdsik fél megbizhaté, az Internett6l fliggetlen azonosftdsa meg nem tdrténik.
Az informécidk mindsitését a 2009. évi CLV. térvény és a 243/2016. (VIIl.17.) Korm. rendelet
szabhdlyozza.

¢ Tilos a hivatallal kapcsolatos belsé informaciék nyilvdnos oldalakon val6é b&rminem( kbzzététele.

« Tilos a munkavégzéssel kapcsolatos adatok tovabbitisdra, téroldsdra nem magyarorszagl
illet6ségl email- és felhfszolgéltatds (pl. Gmall, Dropbox) igénybevétele.

Informécidbiztonsdgi vizsgdlat, flletve hibakeresés céljabél a hivatal informatikal rendszereinek teljes
hélézati forgalma megfigyelhetd és rgzithetd. A felhasznélé az IBSZ ismeretérd| és elfogaddsarol sz616
nyilatkozatdval (BO2 Nyilatkozat az IT biztonsdgi szabdlyok elfogaddsdrdi) elfogadja, hogy a rendszer
hasznélata egyben a felhaszndlé beleegyezését is jelenti a figyeléshe és rogzitésbe. Elektronikus levelek
esetén a megfigyelés nem terjed ki a levelek tartalméra. A levelek az alébbi technikai tulajdonsdgok
alapjén keriilnek vizsgélatra: kéretlen levelek, virusokat tartalmazé levelek, informatikai timadésokat
megvalésité lizenetek, adathaldszatot megkisérlé iizenetek.

Ha a dolgoz6 internethaszndlata a munka elvégzésének rovasdra megy (pl. hivatali munkéhoz nem
kapcsolodé vagy nagy hélézatl terhelést okozé tevékenységet folytat vagy biztonségi fenyegetést
jelentd oldalakat litogat), az informatikus jelzi a dolgozé kzvetlen vezet§jének, aki megteszi a
szilkséges intézkedéseket. Amennyiben az intézkedés eredménytelen marad, az érintett munkatérs
vezetSje utasitdsdra a felhasznélé internethozzéférését az informatikus részlegesen vagy teljesen
letiltja.

Az internetkapcsolatok (izemeltetéséért felelfs vezetének joga van az internethozzéférés tartalmi,
idGbeli, sdvszélességbeli és szolgdltatdsbeli korlétozédsdhoz, amennyiben ez az Internet 6nkorményzati
céli haszndlatdnak biztositdsdhoz szilkségessé véllk. A korldtozdsrél a felhaszndldkat elfzetesen
tdjékoztatni kell.

3.5.1. Elektronikus levelezés (e-mail)

Az e-mail szolgditatds a hivatal 4ltal a felhaszndlok részére a hivatall elektronikus levelezés céljaira
biztositott eszktz. Az e-mail rendszer, valamint a rendszerben el8éllitott, elkiilddtt és megkapott levél
is a hivatal fel{igyelete ald tartozik.

A hivatal elektronikus levelezési rendszere korldtozott mértékben, és a szabdlyzatban rdgzitett
feltételek betartdsa mellett haszndlhaté nem hivatali (személyes) levelezés céljéra. Az elektronikus
levelez§ rendszer felhasznédléja a rendszer haszndlatdval automatikusan aldveti magét ezeknek a
korlatozdsoknak.

A hivatal e-mail rendszerén mindennem( jogszabélyellenes tartalom tovibbitdsa és tiroldsa tilos.

A hivatal nevében folytatott elektronikus levelezésre kizdrélag az erre a célra biztositott elektronikus
levelezési cim, a rendszeresitett levelezd (kliens) program, illetve az informatikus dltal engedélyezett
levelezési szolgdltatds haszndlhaté. A beédllitdsok (mGkodési paraméterek) meghatirozésiért és
bedllitdséért az informatikus felel§s.

Az elektronikus levelez8 rendszerben tarolt és tovébbitott dokumentumok elektronikus kezelésénél Is
be kell tartani az érvényben lévé ligyviteli, iratkezelési és adatkezelési szabalyokat.
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Minden elektronikus postaldddval rendelkez8 felhasznélé kételes elektronikus postaldddjénak
tartalmat figyelemmel kisérni oly mddon, hogy legaldbb a munkakezdéskor és a munkavégzés
befejezését megelbzfien meggy6z8djdn réla, hogy érkezett-e Gj iizenete, & amennyiben igen,
akkor azokat érkeztesse, kezelje (tekintse meg, tegye meg a sziikséges egyéb intézkedéseket).

Az elektronikus levelez§ rendszer haszndlata sordn nem megengedett:

* nagy mennyiségd és méret(], személyes jelleg(i lizenetek kildése;

e kéretlen rekldmok és hirdetések kizzététele;

o lanclevelek terjesztése, tovdbbltasa;

+« a felhaszndléknak a hivatali e-mail cimiiket nem hivatalos mindséghen haszndini
{pl. magénlevelezés, regisztraci6 letdltési oldalakon, online jaték oldalakon stb.);

o alevelek fejlécének megvéltoztatdsa, hamis levelek kiilldése;

» olyan iizenetek, illetve csatolt fdjlok kiildése, tovdbbitdsa, amelyek torvénytelenségeket vagy arra
valé felhfvést tartalmaznak, fenyeget§k, dsszességében sértik a hivatal jé hirét, dltaldnosan
elfogadott erkdlesi szabélyba vagy jogszabdlyba iitkdznek;

e a tévesen cimzett, mdsnak sz616 levelek felhaszndlasa;

+ a hivatal dital biztositott e-mail cimre érkez§ (zenetek atirdnyltdsa kiils6 (nem a hivatal
elektronikus levelez6 rendszerében létrehozott) e-mail cimre.

A levelezési rendszer személyes célokra az elektronikus levelezésre vonatkozé szabdlyok betartdsaval
és csak akkor haszndlhatd, ha az nem sérti a hivatal érdekeit.

Az elektronikus levelek cimzése sordn minden felhaszndlénak kériiltekintden kell eljarnia az aldbbiak
figyelembevételével:

» Csoportos levelez§, elosztasi lista (pl. ,mindenki”, ,x osztdly”, , hivatali dolgozdk”) alkalmazdsa
sordn meg kell gy8z&dni arrdl, hogy valéban sziikséges-e minden, a csoportba tartozéd cimzett
részére elkilldeni az lizenetet.

s Titokvédelmi vagy egyéb biztonsdgi, bizalmasségi okokbdl, amennyiben a levelek cimzettjei nem
szerezhetnek tudomdst egymdasrdl vagy egymds e-mail cimérdl, akkor a levé! ,Titkas masolat”
(BCC) kategdridjéat kell alkalmazni a cimzés sordn.

Csoportos levelezd, elosztési lista létrehozdsa irdntl igényt a hivatali egység vezet§jének
jévahagydsaval az lizemeltet6i csoporthoz kell eljuttatni, amely a szilikséges vizsgdlatok, egyeztetések
elvégzését kovetSen az IBF kdzremOkddésével dbnt az igény kielégitésérsl és intézkedik annak
bedllitdsa érdekében.

A kbzpontilag létrehozott csoportos levelezd, elosztési listdk karbantartdsa az informatikus feladata.
Ennek elvégzéséhez a lista Osszedllitdsat kezdeményez§ hivatall egység, illetve a hivatal
munkavéllaléinak véltozdsa esetén a munkaiigyl vezet6 koteles az informatikus szdmara adatokat
biztosftani.

A hivatal a levelez& rendszer m(ikodését akadalyozé mennyiségl és méret( adat elektronikus levélként
valé tovibbitdsat korldtozza. A kildhet§ csatolmdnyok tipusdrél és méretérSl az informatikus ad
kérésre felvildgositast, valamint segltséget nyijt a nagyméret(i fajlok kiildésében.

A postalGddra vonatkozé korldtozdsok

A felhasznélé e-mail postalddajanak mérete korldtozott, melynek méretét az informatikus hatdrozza
meg a technikai lehet6ségek figyelembe vételével. A meghatdrozottndl nagyobb postaldddra
vonatkozé igényt a hivatali egység vezetGjének jévihagydsadval az informatikushoz kell eljuttatni, aki a
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sziikséges vizsgdlatok, egyeztetések elvégzését kisvetSen dont az igény kielégitésérsl és Intézkedik
annak bedllitédsa érdekében.

Amennyiben a hivatali levelezésben — pontos cimzés mellett - az elektronikus levelez8 rendszert6l a
kézbesftés sordn kézbesithetetlenségre utalé hibajelzés érkezik, akkor a felhasznélénak — sziikség
szerint az informatikus megkeresésével — fel kell tdrnia ennek okat annak érdekében, hogy lizenete ne
vesszen el.

Az elektronikus levelek méretét, valamint a levélhez csatolt fajlok tipusét az informatikus korl&tozhatja
a rosszindulaty kédok terjedésének megakaddlyozdsa céljadbsl és azért, hogy biztositsa a hivatali
levelezés megfelel§ szolgéltatdsi szintjét. A korlitozds miatt nem tovdbblitott levelekr6l, csatolt
féjlokrdl a kiildS értesitést kell kapjon.

Ismeretlen feladétdl érkez, gyanus csatolt fajlt tartalmazé, vagy Ismeretlen linket ajanlé (pl. idegen
nyelv(, léthatéan rekldmcéld, olyan dokumentumra hivatkozé, amirdi a cimzett nem tud) elektronikus
lizenetek csatolmdnyait, illetve a kapott linkeket nem szabad megnyitni, az llyen leveleket tér&ini kell.

4. AZ INFORMATIKATI RENDSZEREK UZEMELTETESE

4.1. Altalinos rendelkezések

Az informatikus feladata a felhasznélék informatikai tAmogatdsa, a szolgdltatésok folyamatos, hivatali
id6ben valé rendelkezésre dlldsdnak biztositasa, a felmeriil§ biztonségi problémdk azonositasa, azok
megbizhato kezelése és a biztonsdgért felelds személy tdjékoztatdsa a felmeriilt problémakrodi, észlelt
jelenségekrél.

Az informatikus
o felel8s az informatikai rendszer és a halézat mkodSképességéért;
o felelfs a hélozati szolgdltatdsok, csatlakozasok lizembiztonségaért, koordinélaséért;
o gondoskodik az informatikai eszk&zbk tervszeri megel8z8 karbantartasarél;
¢ felel6s a folyamatos, hivatali id6ben valé rendelkezésre &lldsért, a jelentkezé hibdk mielSbbi
szakszer( ellatéséért.

A felhaszndléknak tilos a gépek megbontésa, a hardver konfigurdciék megviltoztatésa, a szdmitégépes
hélézat megbontésa, atstrukturdldsa, gépek, eszkdzék engedély nélkiili csatlakoztatésa.

A hivatal hdlézatdra szdmitégépet csak akkor lehet racsatlakoztatni, ha a hélézati csatlakozés f&bb
paraméterei (fizikai és logikai cimek, a halézatl struktdrdban elfoglalt hely stb.) régzitésre kerliltek,
és a csatlakozdst az informatikus engedélyezte. Amennyiben valaki szdmitégépet vagy egyéb
szamftdstechnikal berendezést nhatalmdlag csatlakoztat a hélézatra, Ggy az informatikus kbteles a
berendezést azonnali hatéllyal a hélézatrél lekétnl és az illetéktelen eszkézcsatlakozdst végrehajté
ellen vezet6jének bevondsdval, felel6sségének megdllapitésa érdekében fegyelmi, kartéritési,
illetve egyéb eljdrdst kezdeményezni.

Tilos a felhasznaléknak a hélézat kabeleinek szdndékos kihizésa a fali csatlakozébdl vagy a gépbél.
Szémitéstechnikal eszkdzt és tartozékait helyér§l elvinni az informatikus és az eszkéznyllvantartdssal
foglalkozé hivatali egység tudta és engedélye nélkiil tilos.
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A szamitégépes hélézathoz és az informatikal szolgdltatdsokhoz a hozzéférés munkaidben biztos(tott.
Az ettdl eltérd igényeket legkésSbb hdrom munkanappal kordbban kell jelezni az informatikus részére,
aki amennyiben az (zemeltetd személyzet biztosithaté és technikailag is megoldhaté, akkor a
hozzdférést lehetdvé teszi.

A munka végeztével a felhaszndlénak az eszkbzok miikodésének megfelelGen / lizemszer(ien a hasznalt
alkalmazésokbél ki kell jelentkeznlie és ki kell kapcsolnia az informatikai eszkézéket. A munkavégzés 15
percnél hosszabb 4tmeneti felfiiggesztése esetén a hasznélt alkalmazédsokbdl, programokbal ki kell
lépni. Az informatikus &ltal végzend8 karbantartdsi, szoftver frissitési munkdk idStartamdaban az
informatikus kérésére az adott alkalmazédsokkal térténd munkavégzést 15 percen beliil Uzemszer(
kilépéssel &s/vagy leéllitassal be kell fejezni.

Az informatikai eszkdzdket rendeltetésszer(ien kell hasznélni: a szamitégépen és periféridin papirokat
és egyéb targyakat tarolni nem lehet, a szell6z6 nyfldsokat szabadon kell hagyni, a billenty(izetet védeni
kell a szennyez6désektbl, a szémltégép kdzelében enni-inni, dohdnyozni nem szabad!

4.2. Konfiguricidékezelés

4.2,1. Konfiguriciékezelési eljardsrend

A hivatal...

+ megfogalmazza, és a hivatalra érvényes kovetelmények szerint dokumentdlja, valamint a
hivatalon belil kihirdeti a konfigurdciékezelési eljdrdsrendet, mely a konfiguracibkezelési
szabdlyzat és az ahhoz kapcsolédé ellenSrzések megvaldsitasat segiti eld;

+ a fizikai védelmi eljdrdsrendben, vagy mds bels6 szabdlyozdsidban meghatdrozott gyakoriséggal
fellilvizsgélja és frissiti a konfigurdcidkezelési eljdrdsrendet;

s ha hatékorébe tartozik, megkoveteli és birtokdba veszi az elektronikus informéciés rendszerre,
rendszerelemre, vagy rendszerszolgéltatdsra vonatkozd adminisztrétori dokumentdciét, amely
tartalmazza...

o a rendszer, rendszerelem vagy rendszer szolgaltatés biztonsagos konfigurdldsat, telepitését és
lizemeltetését;

o a biztonsdgi funkcidk hatékony alkalmazdsat és fenntartdsat;

o a konfiguraciéval és az adminisztratlv funkciék hasznélatéval kapcsolatos, a dokumentécié
ataddsakor ismert sériilékenységeket.

*» megk&veteli és birtokdba veszi az elektronikus Iinforméciés rendszerre, rendszerelemre vagy
rendszerszolgltatdsra vonatkoz6 felhasznél6i dokumentécidt, amely tartalmazza...

o a felhasznélé dltal elérhetd biztonsagi funkciékat és azok hatékony alkalmazdsi maédjét;

o arendszer, rendszerelem vagy rendszerszolgdltatés biztonsdgos haszndlatdnak médszereit;

o a felhaszndlé kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgdltatds
biztonségédnak a fenntartasdhoz;

o gondoskodik arrél, hogy az informdcids rendszerre vonatkozd — kiilondsen az adminisztrétori
és fejleszt8i — dokumentacié jogosulatlanok sziméra ne legyen megismerhet§, médosithaté;

o gondoskodik a dokumentéacidknak az érintett hivatal 4ltal meghatdrozott szerepkdroket
bet8lt6 személyek &ltal, vagy a szerepkorhoz tartozd jogosultsdgnak megfelelden térténd
megismerésrél.
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4.2.2. Alapkonfigurécié

Az érintett adminisztrdtorok és adatgazddk az IBF kézrem(kodésével elektronikus informacids
rendszereikhez egy-egy alapkonfiguréciét fejlesztenek ki, dokumentéljék és karbantartjdk azt, leltdrba
foglalva annak |ényeges elemeit (B32 Konfigurdcidkezelési eljérdsrend és alapkonfigurdciok).

A hivatal az elektronlkus informéciés rendszert Ggy konfigurdlja, hogy az csak a szilkséges
szolgadltatasokat nydjtsa, valamint meghatdrozza a tiltott vagy korlétozott, nem szilikséges funkcidk,
portok, protokollok, szolgéitatdsok, szoftverek haszndlatat. (legsz(ikebb funkcionalités)

A hivatal...

* meghatdrozza a m(kddési kévetelményeknek még megfelel§, de a biztonsagi szempontbél a
lehets leginkdbb korldtozott médon — a ,szilkséges minimum” elv alapjén — az elektronikus
informéaciés rendszerben hasznalt informécidtechnolégiai termékekre kiételez§ konfiguracids
beéllftast, és ezt ellendrzési listaként dokumentélja (B33 K&telez8 konfigurdcids bedilftdsok
ellen8rzé listdja);

» elvégzi a konfigurdciés bedllitdsokat az elektronikus informéciés rendszer valamennyi elemében;

* a meghatdrozott elemek konfigurdciés beéllitdsaiban azonosit, dokumentil és jévahagy minden
eltérést;

o figyelemmel kiséri és ellenrzi a konfigurdciés bedllitdsok véltoztatdsait, a hivatal belss
szabdlyzataival és eljarasaival 8sszhangban.

4.2.3. konfiguriciéviltozdsok feliigyelete (viltozdskezelés)

A hivatal...

» meghatdrozza a véltozéskezelési feliigyelet ald es8 véltozastipusokat;

¢ meghatdrozza az egyes véltozdstipusok esetén a viltozdskezelési vizsgdlat kételez§ és nem
kdtelezd elemeit, eléifeltételeit (csatolt dokumentécidk, teszt jegyz8kényvek sth.);

e megvizsgdlja a vdltozdskezelési felligyelet elé terjesztett, javasolt véltoztatdsokat,
majd kockazatelemzés alapjén j6vahagyja, vagy elutasitja azokat;

o dokumentdlja az elektronikus informéciés rendszerben tdértént véltoztatisokra vonatkozéd
déntéseket;

* megval6shtja a jévdhagyott véltoztatasokat az elektronikus informéciés rendszerben;

» visszakereshet6en megdrzi az elektronikus informécids rendszerben megvalésitott véaltoztatdsok
dokumentumalt, részletes leirdsat;

» auditélja és felllvizsgdlja a konfigurédcidvéltozds felligyelet ald es6 véltoztatdsokkal kapcsolatos
tevékenységeket.

Elbzetes tesztelés és megerdsités

A konfigurdcié megvéltoztatdsa elbtt az Gj verziét tesztelni kell, ezutdn ddnteni kell annak
megfelelGségérdl, tovdbba dokumentilini kell az elektronikus informécids rendszer véltoztatasait az
éles rendszerben térténd megvaldsitdsa elftt.

4.3. Szoftverhasznflat korldtozdsai

A hivatal barmely informatikai rendszerére csak az informatikus telepithet szoftvert, a felhasznéiénak
szoftverteleplitésre és bizonyos bedllitdsok médositdsdra nincs sem Joga, sem lehetfsége. A hivatal
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informatikai eszkdzeire TILOS illegélis és/vagy nem jogtiszta szoftvert telepitenil A hivatal informatikai
infrastruktdrdjiban a feladatok végrehajtdséra kizdrolag a hivatal altal megvasérolt licench
kereskedelmi szoftver termékeket és/vagy szabad szoftvereket lehet alkalmazni. Minden illegélis,
vagy nem a munkavégzést szolgdlé szoftvert, adatot téréini kell a rendszerbdl. Ezt a m(iveletet a
felhasznélé tudtdval az informatikus végzi el.

lllegdlis szoftverek hasznélata esetén a felhaszndléval szemben felel6sségének megdllapftasa
érdekében fegyelmi, kdrtéritési, illetve egyéb eljdrds indulhat.

A telepltést megel6z6en a hivatalban virusvédelmi célokra iizembe &llitott eszkézzel meg kell vizsgéini
a szoftver esetleges virusfert&zttségét. Amennyiben technikailag/technolégiailag lehetséges, gy az
Uj szoftvercsomagrél biztonsagi mésolatot kell késziteni. Az installdlast csak a munkapélddnyrél szabad
végezni. Az eredeti példanyt biztonségos helyen kell taroinl,

A hivatal infrastruktdréajaban taldlhaté eszkdzikre idegen program, adat mésoldsa tilos!

4.3.1. Felhaszndlé dltal telepithetd szoftverek

A felhaszndlék az informatikai eszkozoket hivatali munkavégzés célidra kapjdk. A felhasznal6k
jogosultsdga a bels§ halézaton csak a rendszergazda éltal telepftett egységes irodai alkalmazasok és
szolgéltatasok hasznélatdra, illetve a munkajukhoz sziikséges alkalmazéi programok futtatésara terjed
ki. A hivatal informatikal infrastrukturdjdt magdn cél( hasznalatra igénybe venni TILOSI

Ett6l eltérni csak a hivatal vezet8je vagy az Informaci6biztonsagi FelelSs (1BF) frasbeli engedélyével,
akkor is kizdrélag mobil eszkézdk esetében szabad (notebook, tablet, mobiltelefon, mobil
adathordozék). Az engedély feltétele felhasznaldi nyilatkozat tétele arrél, hogy az adott felhasznéié -
a tlizfallal levélasztott nyilvdnos részek {pl. free/vendég wifi) kivételével {6.2. pont) - nem hasznélja a
hivatal bels§ informatikai struktirijat (B34 IT eszkdz kivondsl kérelem). Ebben az esetben a
felhasznalét a kockazatokrdl tdjékoztatni kell, aki a nyilatkozattétellel lemond a hivatal nem nyilvénos
hélézaténak barmilyen hasznélati lehet&ségérl és a kivont eszkdz hardver- és szoftverkarbantartdsat
is &tvéllalja. Karbantartasi kitelezettsége nem terjed ki garancidlis javitas (igyintézésére, azt tovébbra
is az informatikai lizemeltetésért felel§s hivatali egység feladata.

4.4. Adathordozék védelme

44.1., Adathordozék védelmére vonatkozé eljardsrend

A hivatal 4ltal hasznalt hordozhaté kills6 adattérolékat (pl. flash diskek, pendrive-ok, memériakartydk,
hordozhaté HDD-k) egyedi azonositéval kell ellatni, kivételt képeznek ez alél az optikai adathordozék
(CD, DVD) és a hajlékonylemezek, amely tarol6k csak szémszer(ien keriilnek nyilvéntartésba. Az egyedi
azonosftoval elldtott hordozhatd adathordozék pontos helyérSl naprakész adatbazist kell vezetni
{B35 Mobil adattérolék nylivdntartdsa).

A hasznélni kivdnt adattdrolét a térolasra kijel6lt helyr8l kell kivenni és hasznalatot kdvetSen oda kell
visszahelyezni. A munkaasztalokon és a szdmitégépekben csak azok az adathordozbk lehetnek,
amelyek a munkavégzéshez szlikségesek.

Fontos adatokat tartalmazé adathordoz6krél mésolatot kell késziteni, melyeket egymadstdl
elkiilénitetten, lehetdleg kiilon szobaban, j6l zdrhat6 lemezszekrényben kell elhelyezni.
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4.4.2. Adathordozdk hasznélata, hozziférés az adathordozékhoz

A hivatall informatikai rendszerekben kezelt adatok, dokumentumok (a 2013. évi L. térvény &ltal
definidlt) bizalmassdgat, hitelességét, sértetlenségét és rendelkezésre 4lldsét biztositani kell, ezért a
hivatal nyilvdntartést vezet az egyes adathordozé-tipusokhoz valé hozzéférésre feljogositott személyek
kdrérl, valamint jogositvdnyuk tartalmdrdl. A nyilvdntart4st a hivatal rendszeres id6kdzonként
feliilvizsgdlja, aktualizdlja (B35 Mobil adattdroldk nyilvdntartdsa).

Minden munkatérsnak kdtelessége az adattaroldk rendeltetésszer( haszndélata. A hivatal adathordozéi
csak a munkavégzéshez szilkséges adatok és szoftverek taroldsara hivatottak. A hivatal tulajdondban
Iév6 hordozhaté kiils6 adattarol6k (flash diskek, pendrive-ok, memériakédrtydk, hordozhaté HDD-k)
hivatalon kiviili haszndlata csak kivételes esetben, irdsbeli vezetSi engedéllyel lehetséges.

A felhaszndldk kiils6 adathordozét az informatikai halézatra csak a jegyz6 vagy az informatikus frésbeli
engedélyével, virusellendrzés utdn csatlakoztathat]ék. A virusellen8rz§ programot lehet8ség szerint
ugy kell bedllftani, hogy automatikusan elvégezze az ellen8rzést kiils§ eszkdz csatlakoztatasakor.

Meghibdsodds esetén a munkatirsak kotelesek jelenteni azt az informatikus felé. A tovébbi
felhasznaldsra alkalmatlan adathordozdkat fizikal roncsoléssal hasznélhatatlannd kell tenni. A bizalmas
adatokat tartalmazé adathordozékrél torl§ programokkal kell az adatokat eltdvolftani, majd ezt
kovetben kell fizikailag megsemmisiteni. Eszkéz kiilsé partner ltal térténd szervizelése esetén a
szdllitds el6tt gondoskodni kell az adathordozé tartalménak visszaéllithatattan médon t8rténg
torlésérdl. Meghibésodott eszktz cseréje esetén — garancidlis esetben is — adathordozé ¢csak (igy vihet§
ki a hivatal terliletér§l, ha arrél minden adat visszaéllithatatlan médon toriésre keriilt.

4.4.3. Adathordozdk Gjrafelhaszndlisa, leselejtezése, megsemmisitése

Az adathordozék biztonsigéhoz szorosan kapcsolédik az, hogy adathordozdék ujrafelhasznélésa,
illetve selejtezése utdn is biztositani kell a védend& adatok bizalmasségét.

Amennyiben az adathordoz6 eszk6zok (flash diskek, pendrive-ok, memoriakértyak, hordozhaté HDD-k)
ujrafelhasznéldsra kerlilnek, tigy biztosftani kell, hogy az (j fethasznélé{k) jogosulatlanul ne férjenek
hozzd a kordbban az eszk6z6n tdrolt adatokhoz (pl. munkadllomds hasznélhaté mereviemezének més
munkadllomdsba szerelése esetén). Ebben az esetben az eszk&zokdn biztonsdgos torlést kell
végrehajtani Ugy, hogy a teljes adathordozén taldlhaté valamennyi adat, particié legaldbb hdromszor
kerliljon feliilirdsra véletlen adatfolyammal. Azt, hogy az adathordozé torlése sikeres volt-e, a térlést
végz6 minden esetben ellenérzi. Azokat az adathordozdkat, amelyeket nem lehet engedélyezett
mddon torélni, Gjra felhaszndlni tilos, az ilyen eszkdzbket fizikailag meg kell semmisfteni.

Amennyiben az adathordozé oly mértékben sériilt vagy elhasznélédott, hogy @ tovabbi haszndlata
lehetetlen vagy célszerGtlen, Ggy azt selejtezni, majd fizikailag meg kell semmis(teni.

A selejtezési eljdrds folyamén az adathordozékon olyan eljdrdst kell végrehajtani, amelyek
megakaddlyozzdk azt, hogy a késdbbiekben ezekrfl az eszktizbkrél adatokat lehessen visszanyerni.
Ennek megfelelSen a kévetkez6 adatmegsemmisitési médszerek keriiinek meghatérozésra: FDD, CD,
DVD, pendrive, SSD esetén az erre alkalmas adatmegsemmisit6 eszkéizzel be kell zlzni azokat.
Merevlemezek esetén a mdégneslemezeket el kell tévolitani az eszkézb6l, majd az erre alkalmas
adatmegsemmisité eszkbzzel be kell zdzni azokat.
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4.5. Felkésziilés a rendkiviili helyzetekre, katasztréfikra

A hivatal teljes informatikai rendszerére B36 informatikal Mdkbdésfolytonossdgi- és Katasziréfa-
Elhdritasi Terv készlll, amely megfogalmazza, hogyan lehet a hivatal kritikus funkcidit izemben tartani
vagy biztonsdgos {izemilket minél hamarabb visszadllitani a kilénbdz6 mértékl problémdk
bekdvetkezése esetén.

A hivatal...
s Osszehangolja a folyamatos mikédés tervezésére vonatkozé tevékenységeket a biztonsagi
események kezelésével;

e meghatédrozott gyakorisdggal felillvizsgdlja az elektronikus informéciés rendszerhez kapcsolédé
izletmenet-folytonossagi tervet;

» az elektronikus informécids rendszer vagy a m(kddtetési kornyezet véltozdsainak, az izletmenet-
folytonosségi terv megvalésitdsa, végrehajtdsa vagy tesztelése sordn felmeriil§ problémaknak
megfelel6en aktualizélja az Gzletmenet-folytonosségi tervet;

e téjékoztatja az (izletmenet-folytonossagi terv vdltozasairdl a folyamatos mlkddés szempontjdbol
kulcsfontossagl, névvel vagy szerepkdrrel azonositott személyeket és hivatali egységeket;

o gondoskodik arrél, hogy az Gzletmenet-folytonosségi terv jogosulatlanok szdmdra ne legyen
megismerhets, médosithato;

¢ meghatdrozza az alapfeladatokat (biztositandé szolgdltatésokat) és alapfunkcidkat, valamint az
ezekhez kapcsolédé vészhelyzeti kbvetelményeket;

+ rendelkezik a helyredllitdsi feladatokrdl, a helyredllitasi prioritdsokrél és mértékekr6i;

o jeldli a vészhelyzeti szerepkiirket, felel8sségeket, a kapcsolattarté személyeket;

e fenntartja a hivatal dhal elfzetesen definidlt alapszolgdltatdsokat, még az elektronikus
informdcids rendszer §sszeomldsa, kompromittdlédédsa vagy hibdja ellenére is;

e kidolgozza a végleges, teljes elektronikus informécids rendszer helyredllitdsdnak tervét Ggy,
hogy az nem ronthatja le az eredetileg tervezett és megvalésitott biztonsdgi védelmeket.

A B36 Informatikai Mikédésfolytonossdgi- és Katasztrdfa-Elhdritasi Terv tartalmazza tobbek kdzott
a kritikus fontossdga rendszerek és erSforrdsok azonositdsdt, azok alapfeladatait, alapfunkciéit, a
rendelkezésre 4llds biztosltdsdnak modjit (redundans rendszerek, tartalékképzés sth.), az ehhez
kapcsolédé vészhelyzeti kdvetelményeket, valamit a hivatali adatvagyon mentési- archivaldsi- és
helyredllitasi rendjét.

A kidolgozott stratégidk {el6késziiletek, eljdrasok dokumentdldsa, oktatds) megval6sitdsdhoz a
B36 Informatikai MOkédésfolytonossdgi- és Katasztrofa-Elhdritdsi Tervben foglaltak szerint felel6sdket
kell kijeldinl. Atervet az elektronikus informéciés rendszer vagy a mdkbdtetési kdrnyezet
véltozésainak, az Uzletmenet-folytonossédgi terv megvaldsitdsa, végrehajtdsa vagy tesztelése sordn
felmeriil6 problémdknak megfelelen aktualizéini kell. A terv vdltozdsairdl a folyamatos m(ikbdés
szempontjébdl kulcsfontossdgu, névvel vagy szerepkdrrel azonositott személyeket és hivatali
egységeket minden esetben tdjékoztatni kell.

4.6. Az elektronikus inform#ciés rendszer mentései

A hivatali informatikai rendszerekben kezelt adatok, dokumentumok bizalmassdgét, hitelességét,
sértetlenségét és rendelkezésre dllasat biztosftani kell.
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A biztonsdgi mentések gyakorisdgdnak &sszhangban kell &linia a mentett adatok, illetve programok
biztonsagi besoroldsdval, elvesztésiik, sériilésiik kockdzatéval és hatdsdval (BO9 IT kockézatértékelés),
valamint a hivatal tigyintézési cikluséval.

Az informatikai infrastruktirdban a biztonségi mentési eljirast, annak pontos lelrdsat, valamint az
ehhez tartoz6 feladatokat, szabélyokat a B37 Mentési rend cim( dokumentum szab&lyozza részletesen
a kdvetkez6 alapelvek betartés4val. A dokumentum elkészftésért az informatikus felel8s.

Az informatikus feladata a felhaszndl6i rendszerekben lefrtakon fellill rendszeres és iddszakos
biztonsdgl mentések elvégzése. A mentéseket gy kell végezni, hogy az adatbdzisok konzisztencisja
biztosftva legyen, illetve az egyéb munkaéllomasok hélézati munk&jét ne akadélyozza.

A mentési rendszert a technolégiai és gazdasagi lehet8ségek figyelembevételével a lehets legnagyobb
mértékben automatizdini kell, hogy minimalizéini lehessen az emberi tényez6b68l adédé hibdk
eléforduldsdnak val6szinliségét Ennek koordindcibjaért és a szlikséges forrdsok tervezéséért az
informatikus felel8s.

A szoftverekrél véltoztatds elStt biztonsagi mentést kell készfteni, melynek felelése a rendszergazda.
A mentést kdvetfen az adathordozét a szerver szobdtél eftérs helyiségben (lehetSség szerint a
szerverszobaval nem azonos épiiletben), erre a célra rendszeresitett biztonsagi szekrényben, elzdrva
kell térolni. Térekedni kell arra, hogy a mentések téroldsa fizikailag biztonsagos legyen, védeni kell Sket
az illetéktelen hozzéférésektd, illetve a kiilsnbdz6 fizikal behatdsoktdl (tlz, viz, mégnesesség stb.).
A biztonsagi mentéseket hibajelzésmentesen, visszat6lthet§ médon kell elkésziteni. Ennek érdekében
a mentések felhaszndlhat6sdgdt, amennyiben technikailag lehetséges, sziréprébaszertien tesztelni
kell, illetve a mentési eljdrisba épitett automatikus ellenSrzéseket kell végrehajtani. Ennek
betartdsdért a biztonségi mentés elvégzésével megbizott rendszergazda tartozik felelSsséggel.
Sikertelen mentés esetén a lehetd legrividebb Idén beliil meg kell smételni a mentést.

A 466/2017. (XI.. 28.) Kormanyrendeletben foglalt archivdldsi kotelezettségnek a hivatal az
Onkormdnyzati ASP rendszer (tjan tesz eleget.

4.6.1. A felhasznélék adatainak mentése

A felhasznélék munkaéllomésokon lév6 adatait a mentési eljardsok nem kezelik, ezért a felhaszndiék a
munkdjukhoz tartozé fontos dokumentumokat a fdjlszerverek megfeleld kijeiGit teriiletein kételesek
tdroinil

A mentés elmaraddsdb6l ered6, a szerverre nem mentett adatok helyredliitassnak hibdiért, vagy ennek
lehetetlenségéért a felhasznélé a felelSs. A hivatal éltal kiadott notebook-ok adatainak mentését az
informatikus kérésre elvégzi, a felhasznélékkal tdrtént elSzetes egyeztetés utdn. A felhasznélék
adatainak DVD-re [rését, - ha az Iroda nem rendelkezik sajét DVD-Iréval, - kérésre az informatikus végzi.
A felhasznaldk dltal irt adathordozdkon taldlhaté adatok jogtisztasdgaért a felhaszndld a felelés.

A munkadllomésok a felhaszndlé munkakdrétél és jogosultsagto! fiiggben tartalmazhatnak adat be- és
kiviteli eszkézbket (FDD, CD, DVD, USB), de ezek hasznélata korl4tozott, az eddigiekben lefrtak szerint
torténik. A mobil adathordozdk hasznélatdt kerliini kelll A mér nem hasznélt, megrongélédott vagy
selejtezend$ adathordozékat a felhasznél6k kételesek leadni.
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4.6.2, A szervercken térolt adatok mentése

A kdzponti szervereken térolt elektronikus informéciévagyont a biztonsdgi kiresemények ellen szintén
mentéssel védi az iizemeltetSi csoport. A rendszer egészérdl a B37 Mentési rend cim(
dokumentumban leirtaknak megfelelGen teljes mentést kell késziteni. A mentéseket minden mentési
rendet érintd {fizikal, logikai, vagy adminisztrativ) valtozdskor, de legaldbb évente egyszer ellen@rizni
kell aszerint, hogy visszatéltésiik, helyredllitdsuk valéban maksdik-e. Az ellenSrzéseket dokumentdlni
kell a B37 Mentési rend dokumentumon,

A mentések rendjét, valamint az esetleges helyredllftdsi tervet a rendszerszint( lelrdsoknak, illetve
B37 Meniési rendnek kell tartalmaznia.

4.7. Az elektronikus informdciés rendszer helyredllitdsa és djrainditisa

A hivatal informatikusa a 836 Informatikai MOkddésfolytonossdgi- és Katasztréfa Tervben lelrtaknak
megfelelSen gondoskodik az elektronikus informéciés rendszer utolsé ismert éllapotba tbrténé
helyreéllitdsardl és Gjraindftasarél egy sszeomldst, kompromittdlédast vagy hibét kvetben.

4.8. Karbantartdis

4.8.1. Rendszer karbantartisi eljArasrend

A hivatal...

o megfogalmazza, és a hivatalra érvényes kévetelmények szerint dokumentdlja, valamint a
hivatalon beliil kihirdetl a rendszer karbantartasi eljrdsrendet (B39 Karbantartds! rend), mely a
rendszer karbantartdsi kezelési szabdlyzat és az ahhoz kapcsol6dé ellenfrzések megvaldsitasat
seglti els;

o a fizikai védelmi eljdrdsrendben, vagy mds bels6 szabdlyozdsdban meghatérozott gyakorisaggal
fellilvizsgélja és frissitl a rendszer karbantartési eljardsrendet.

» kialakit egy folyamatot a karbantartok munkavégzési engedélyének kezelésére, és nyilvantartdst
vezet a karbantarté szervezetekrl vagy személyekrél;

* megkbveteli a hozzaférési jogosultsdg igazoldsit az elektronikus informdciés rendszeren
karbantartdst végz6kt6l;

o felhatalmazdst ad a hivatalhoz tartoz6, a kivdnt hozzéférési jogosultsdgokkal és mdszaki
szakértelemmel rendelkez8 személyeknek arra, hogy feliigyeljék a kivant jogosultsigokkal nem
rendelkez személyek karbantartdsi tevékenységeit.

4.8.2. Rendszeres karbantartds

A hivatal...

« a karbantartdsokat és javitisokat {temezetten hajtja végre (B39 Karbantartdsi rend),
dokumentélja és felillvizsgdlja a karbantartdsokrél és javitdsokrdl késziilt feljegyzéseket
(B40 Karbantartdsi naplé) a gyérté vagy a forgalmazé specifikiciéinak és a hivatali
kévetelményeknek megfelelSen;
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¢ jovahagyja és ellenfrzi az Bsszes karbantartdsi tevékenységet, flggetlenil attdl, hogy azt a
helyszinen vagy tavolrél végzik, és fiiggetleniil attél, hogy a berendezést a helyszinen, vagy mésutt
tartjdk karban;

* az ezért felelfs személyek jvihagydsdhoz kéti az elektronikus informdciés rendszer vagy a
rendszerelemek kiszéllftésdt a hivatali Iétesitményb8l (B22 IT eszkoz kiviteli-behozatali engedélye);

» azelszdllitas el6tt minden adatot és informéciét ~ mentést kbvetSen — torol a berendezésrél;

» ellendrzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utdn is megfelelGen
mikddnek-e, és biztonsagi ellendrzésnek veti ald azokat:

¢ csatola a meghatdrozott, karbantartdssal kapcsolatos informacidkat a karbantartdsi
nyilvdntartdshoz (B40 Karbantartdsi napld);

5. RENDSZER- ES INFORMACIO SERTETLENSEG

Ezeket a rendelkezéseket egy adott elektronikus informéciés rendszer tekintetében abban az esetben
kell alkalmazni, ha az adott elektronikus informéciés rendszert a hivatal Gizemelteti. Uzemeltetési
szolgéltatasi szerzGdés esetén szerz6déses kitelemként kelf az aldbbiakat érvényesfteni, és azokat a
szolgéltaténak kell biztositania.

S.1. Rendszer- és informécidsértetlenségre vonatkozé eljardsrend

A hivatal...

o megfogalmazza, és a hivatalra érvényes kivetelmények szerint dokumentalja, valamint a
hivatalon belill kihirdeti a rendszer- és informéci6sértetienségre vonatkozé eljérasrendet, mely a
hivatal informéciébiztonsagi szabélyzaténak részét képezs, rendszer- és informéciésértetienségre
vonatkozé szabélyzat és az ahhoz kapcsolédé ellendrzések megvaldshtasat segiti elf;

e a rendszer- és informdciésértetienségre vonatkozé eljdrdsrendben, vagy més belss
szabalyozdsdban meghatdrozott gyakorisdggal felillvizsgdlja és frissfti a rendszer- és
informdciésértetlenségre vonatkoz6 eljardsrendet.

5.2, Feliigyelet

A biztonsagi események olyan események, melyek eltérnek a megszokott iigymenettél, zavarokat
okozhatnak és fenyegethetik az informéciok, illetve az informdclé feldolgozé eszkdztk blzalmassdgdt,
sértetlenségét és rendelkezésre 4llésat.

Az informécidbiztonsdgi incidensek az IBF vagy a hivatal vezetSje altal mindsftett olyan biztonsagi
események, melyek ténylegesen fenyegetik az informéciok, illetve az informéciéfeldolgozd eszkbzik
bizalmassagdt, sértetlenségét és rendelkezésre §lls4t.

Minésftett incidens a hibds mdkddés, mely a rendszerelemek (hardverek, szoftverek, adathordozék)
rendeltetésszer( hasznélata kizben felléps, normal miikddéstsl eltérs viselkedését jelenti.

A védelem gyenge pontjal a rendszer, a folyamatok, illetve az abban részt vevé személyek olyan
tulajdonségai, hidnyossdgai, melyek hiztonsdgi incidensek kialakuldsahoz vezethetnek.
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Biztonsédgl eseményt, illetve a védelem gyenge pontjait a hivatal minden munkatérsa, a rendszereket
hasznélé szerz6détt partnere és a projektekbe bevont harmadik felek észlelhetik, illetve annak létét
feltételezhetik. Biztonsdgi eseményre utald jelek lehetnek tébbek kbzott:
e Adatok, informéciok, fajlok elt(inése, médosuldsa;
¢ Informdci6 feldolgozo eszkozik, adattdrolok eltinése, rongdlédésa;
¢ Informécié feldolgozé eszkdz6k megszokottd| eltérd miikddése;
o Adatdtvitel szokdsostol eltérS lelassuldsa;
» Bizalmas informéciék nem ellenérzdtt, klilsS csatorndbdl torténd visszahalldsa.

Els6dleges szabdly, hogy az informdciébiztonsagi incidensek gyanujdnak felmeriilésekor (incidens
észlelésekor) azonnal értesfteni kell az informéaciébiztonsagi felelst (IBF} és az informatikust.
TILOS az incidens kdriilményeit vizsgélni, illetve megklisérelni elhdritani aztl

52.1. Feliigyeleti eszkozok

A hivatal az informéciés rendszerei meghatérozott alapvet§ attribitumalnak (pl. mereviemez
telitettség, CPU haszndlat) gydjtésére és elemzésére automata felligyeleti eszkozdket alkalmaz.
AgyQjtendd informéciékat az érintett rendszer dokumentdciéja tartalmazza. Az elektronikus
informécids rendszerben lizemel§ aktiv elemek lizeméllapotanak megfigyelése, forgalmanak nyomon
kévetése csak az informatikal vezet6 engedélye és az érvényes térvények betartdsa mellett lehetséges,
az 4ltala kijelslt hardver- és szoftvereszkiztkkel. A diagnosztikai megfigyel6 tevékenységet csak az
informatikal vezet§ 4ltal felhatalmazott személyek végezhetnek. Minden egyéb &llapot-,
illetve forgalomfigyeld tevékenység gyakorldsa szigorian tilos.

Az elektronikus informéciés rendszer feligyeleti informéciét az IBF havi vagy negyedéves
rendszerességgel elemzi, igény esetén jelentést készit azokrél. Fokozott kockdzatra utald jelek
észlelése esetén javaslatokkal él (B41 Rendszerfelilgyelet! informdcids jelentés).

5.2.2. Biztonsigi riasztisok és tijékoztatasok

A hivatal...

» folyamatosan figyeli a Korméhyzati Eseménykezel§ Kdzpont {GovCERT-Hungary) dltal a kritikus
hélézatbiztonsdgi eseményekrsl és sérillékenységekrél kbzzétett figyelmeztetéseket;

o folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informécidbiztonsdgi Hatésdgtél (NEIH)
érkez6 értesitéseket;

» sziikség esetén bels6 biztonsdgl riasztést és figyelmeztetést ad ki (B46 IT biztonsdgl riasztési
napld)

» a bels6 biztonsagi riasztdst és figyelmeztetést eljuttatja az illetékes személyekhez;

« kialakitja és mdkddtetl a Jogszabdlyban meghatdrozott esemény bejelentési kbtelezettség
rendszerét, és kapcsolatot tart az érintett, jogszabalyban meghatérozott szervekkel;

» megfelel ellenintézkedéseket és védlaszlépéseket tesz.

5.3. Incidensek kezelése

Az incidensek kezelése sordn a hivatal vezetdje és az IBF déintenek a szitkséges lépésekrdl, de dontésilk
sordn figyelembe kell vennilik az aldbbi f6bb irdnyelveket. A dbntésekrdl (rasban értesitik az
informatikust, aki felelfsséggel tartozik azok haladéktalan végrehajtaséért.
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A Dbiztonsdgi incidensek érintett rendszerelemeit, a mindsitést kdvetSen lokalizéini kell és
megakadélyozni az esetleges tovébb terjedést (h&ldzatrél levalasztani, internet kapcsolatot
megsziintetni, hardverelemet kiemelni stb.).

Be kell gylijteni az sszes relevéns adatot és bizonyitékot a biztonségi incidensrdi (naplébejegyzések,
okozott jelenségek stb.) és az okozott fennakad4sokrdl, kirokrol.

Gondoskodni kell a kdrok enyhftésérél. Biztosltani kell a hivatali funkcionalitids minimélisan elvért
szint( (az érintett vezetSk hatdrozzék meg) visszadllitdsat (ha az sériitt) a biztonsagi incidens
megismétlGdését kizérd, vagy a megismétiGdést elfogadhaté kockazatiira csikkent8 médon.

Biztosftani kell a hivatali funkcionalités teljes kér( visszadllft4sat.

5.3.1. Tanulds az incidensekbél

Az IBF az Incidens nyilvéntartast (B10 IT biztonsdgi események napléja) minden évben a vezet8ségi
dtvizsglas el6tt felllvizsgalja. Ezen felillvizsgélat soran kilénss figyelmet fordit...
¢ azismétl8dad incidensek azonositdsara;
e azincidensek megfelel§ kezelésének vizsgélatéra;
» azincidensek el6forduldsi valészintiségét csdkkentd, tfogé, az elektronikus informdcids rendszert
érint6 fejlesztési lehet8ségek azonositasara.

A fellilvizsgélatokrél jelentést készit a hivatal vezetésének, melyben értékeli az incidenseket és ha
szitkséges, megeldzd, helyesbits intézkedéseket kezdeményez (B42 incldens-feldivizsgdlati Jelentés).

5.4. Naplézis

A hivatal informatikai rendszereinek tervezésekor rigzitett naplézasi szabélyokat kell alkalmazni.

Ennek sordn az alébbi alapelveknek kell megfelelni:

*» A hivatal az elektronikus informécids rendszer kimeneti informéciéit a jogszabdélyokkal,
szabdlyzatokkal és az lizemeltetés] kévetelményekkel 8sszhangban kezeli és 8rzi meg.

* Az egyedi elszdmoltathatésdg érdekében a naplézasi funkcidkat gy kell beéllitani, hogy a
felhaszndiéi tevékenységek személyre sz6l6an nyomon kdvethet6k legyenek (B45 Napléfdfiok
listdja).

e Az események és problémdk azonositdsa érdekében a naplé tartalmazza a problémak
megolddsdhoz sziikséges adatokat.

* A visszaélések felderftése érdekében a jogosult felhasznalsi tevékenységek és jogosulatlan
tevékenységekre irdnyuld kisérletek naplézasra keriilnek.

¢ A hivatal minden rendszerében megbizhatd moédon védeni kell az ott keletkezett
naplédllomdnyokat a jogosulatlan felfedés, médosités &s tériés ellen.

¢ Anapldallomanyok ellenérzését az informatikus végzi. Az ellenSrzéseknek rendszeresen, legalédbb
kéthetente kell megtdriénnie. Az ellenSrzések hatékonysagdnak ndvelésére automata
ellendrz8szoftvert is lehet alkalmazni, amennyiben ez az adott rendszeren technoldgiailag
lehetséges.

e Az Informatikuson til a naplééllomanyok adattartalméaba betekinthetnek:

o IBF;
o az informatikus vagy az IBF 4ltal frasban felhatalmazott szakember.
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Az elektronikus informéacids rendszer:

* napl6zési hiba esetén riasztést kiild a meghatarozott személyeknek vagy szerepkdroknek;

+ elvégzl a meghatdrozott végrehajtandé tevékenységeket, igy példdul a rendszer ledliftasdt,
a legrégebbi naplébejegyzések fellllirisat, a naplézési folyamat ledllitdsat;

o bels6 rendszerérdkat hasznél a naplébejegyzések id6bélyegeinek eldéllitdsédhoz;

+ Id6bélyegeket rbgzit a naplébejegyzésekben a koordindlt vildgidShdz — lgynevezett UTC ~vagy a
Greenwichi kizépid6héz — Ugynevezett GMT - rendethet§ médon, megfelelve a hivatal éltal
meghatédrozott id6mérési pontossdgnak.

5.4.1. Naplézhaté események

A hivatal...
o meghatdrozza a naplézhaté és napldézandé eseményeket, és felkésziti erre az elektronikus
informéciés rendszerét;

s egyezteti a biztonségi naplé funkci6kat a tébbi, napléval kapcsolatos informéciét igényl§ hivatali
egységgel, hogy ndvelje a kilcsénds tdmogatést, és hogy irdnymutatdssal segitse a naplézhatéd
események kivdlasztdsat;

e megvizsgdlla, hogy a naplézhaté események megfeleldnek tekinthetSk-e a biztonségi
eseményeket kovetd tényfeltdrs vizsgalatok tdmogatdsshoz.

5.4.2. Napléinforméciék védelme

Az elektronikus informécids rendszert Ggy kell felépfteni, hogy az megvédje a napléinformécidkat és a
naplékezeld eszkdzdket a jogosulatlan hozzéféréssel, médositassal és tarléssel szemben.

5.4.3. Naplé tarkapacités

A hivatal a napl6zasra elegendd méretl tdrkapacitdst biztosit, a biztonsdgi osztdlyba soroldshél
kbvetkez6 napldzasi funkcidk figyelembevételével.

5.4.4. Naplézasi hiba kezelése

Az elektronikus informéacids rendszer...
» naplézési hiba esetén riasztést kiild a meghatédrozott személyeknek vagy szerepkdréknek;
o elvégzi a meghatérozott végrehajtandé tevékenységeket, [gy példaul a rendszer ledllitdsdt,
a legrégebbi naplobejegyzések felllirdsdt, a naplézési folyamat leallitdsat.

5.4.5. Naplévizsgilat és jelentéskészités

A hivatal...
» rendszeresen felilvizsgélia és elemzi a naplébejegyzéseket (B45 Napléfdjiok listdja) nem
megfelel vagy szokatlan mik&désre utalo jelek keresése céljab6l (B43 Napléelemzés-felentés);
» jelenti ezeket a meghatérozott személyeknek vagy szerepkroknek.
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5.5. Kirtékony kédok elleni védelem

A lehetséges informacidbiztonsdgi fenyegetések kozil igen jelentSs kockdzatot jelentenek a
rosszindulat( programok és kédok, a levélszemetek {spam) &s a kéros Internet tartaimak. A felsorolt
negativ elemek ellen szdmos technoldgiai eszkézzel lehet védekezni, ilyenek a biztonségos &tjdrok,
tdzfalak, virusvédelmi eszkézék, levélszemét sz(rS szoftverek, IDS-ek és IPS-ek.

A halézati hatdrvédelem elsSsorban a megel6zésre, mésodsorban az elhdrftisra szolgél,
A virustdmaddasok nagy része az internet, és a levelez6 rendszerek kdzrem@kddésével valésul meg.

A hivatal szdmitégépes hélézatdt, szervereit és munkadllomdsait folyamatosan, illetve egy adott
szamitdstechnikai eszkdzt a felhasznélé jelzése alapjén virusvédelmi szempontbél figyelni kell.
Avirusfertdzés ellenGrzésér6l és annak eredményérSl nyilvantartdst kell vezetnl (a legtdbb
virusvédelmi rendszer ezt magdt6l megteszi).

A preventfv virusvédelmet, a tartalom- és spamsz(irést és a halézati hatirvédelmet hardvereszk&zék
és szoftveres megolddsok biztositjék. Ezek kisz(irik a virusos iizeneteket és a kéretlen leveleket,
valamint Jetiltjék meghatdrozott weblapok megnyitdsét. A honlapok megnyitdsdnak korldtozdsat
elsGsorban a Nemzeti Kibervédelmi Intézet (GovCERT-Hungary) altal kizzétett tiltélistakbél,
mésodsorban helyi tiltdlistskbaél kell el4llftani.

A halézatl hatérvédelem eszkbzeinek m(kddését folyamatosan ellendrizni kell, a szoftverrendszer
elemeinek (programok, szabalyrendszerek, virusdefiniciés adatbazisok, listdk) frissftésérd
automatizalt médszerrel gondoskodni kell. A frissftések hiba nélkiill megtérténtét ellensrizni kell.

Valamennyi felhasznélénak kételessége minden téle telhetSt megtenni annak érdekében, hogy olyan
fajl {szoftver, dokumentum stb.), amely rosszindulaté kédot, tartalmat tartalmaz, ne keriiljén fel a
felhasznédlék munkadllomésaira, hordozhaté szamitdgépeire (laptop), sem pedig a hélézati
adattaroldkra.

A fentiek miatt mind a munkadllomésokon, mind a szervereken védelmi szoftvereket kell alkalmazni.
A hivatalban a hélézati hatdrvédelmi illetve virusvédelmi funkci6kat a hivatal B36 Informatikai
mikodésfolytonossdgi- és katasztréfatervben felsorolt szoftverek valdsitjak meg.

A hatérvédelem folyamatdra az aldbbi szabélyok érvényesek:

* A hatérvédelmi programoknak folyamatosan kell m(fkédniiik. A programoknak folyamatosan
vizsgélniuk kell a bejiévd és kimend hél6zati forgalmat (pl. levelezés, web).

¢ A virusvédelemnek a klienseken rezidens médon kell futniuk, azaz a rendszer induldsakor
automatikusan indul a program, illetve rendszeres id6k&zonként viruselienGrzést kell végrehajtani
a klienseken, amely vizsgélatok eredményét ellendrizni kell. A virusvédelemnek a rendszer al§bbi
komponenseire kell kiterjednie: féjlok, rendszeradatok, h4lézati web- és emailforgalom.

o Afelhaszndléknak a virusvédelmi alkalmazédsok m(ikédését tilos lesliitanil

» A felhasznélénak tilos virusirt6t, személyes tlizfalat vagy egyéb biztonsagi szoftvert telepfteni.

¢ A hatdrvédelmi szoftverrendszer elemeinek {programok, szabélyrendszerek, virusdefiniciés
adatbdzisok) frissitésérsl automatizilt médszerrel kell gondoskodni. A frissftések hiba nélkifi
megtdrténtét ellendrizni kell.

= Kiils6 helyekr§l szirmazé adattérolékat csak hivatali okbél szabad hasznéini és a hasznélat el6tt
virusellenSrzésnek kell aldvetni. Az adattérolék csak akkor hasznélhaték, ha az ellendrzés
virusfert§zést nem jelez.
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= Virusfert6zés gyantja vagy nem {izemszer(i m{ikddés esetén a felhaszndléknak haladéktalanul
értesiteni kell az informatikust, aki megvizsgélja az eseményt és hiba esetén elhdritja azt.

o Virusfertdzés gyanuja esetén az informatikus és/vagy az IBF a fertSzott gépet lezérhatja,
annak hasznélatat a hiba elharitdsaig felfliggesztheti.

5.6. Hibajavitdis, biztonsdgi frissitések

A hivatal 4ltal haszndlt szoftverek hibdinak napvildgra keriilése esetén szamftani lehet arra,
hogy az 4rt6 szdndékl tdmaddk ezeket a biztonsdgi réseket kihaszndlva prébéinak az Informdcids
rendszerbe béhatolni, ezért elengedhetetlen, hogy a szoftver gydrtdja dltal készitett javitdsok
(frissitések) a lehet6 leghamarabb telepitésre keriiljenek.

A hivatal informatikusa a fentiek megvalGsuldsa érdekében...

e azonositja, bels§ eljdrasrendje alapjdn Jelenti és kijavitja vagy kijavittatja az elektronikus
informécids rendszer hibéit;

» telepités elStt teszteli a hibajavitdssal kapcsolatos szoftverfrissitéseket az érintett hivatali egység
feladatellatdsénak hatékonysdga, a sz6ba jbhets kdvetkezmények szempontjébél;

» a biztonsdgkritikus szoftvereket a frissitésik kiadésat kévetden a lehet§ legrévidebb id6n belil
telepiti vagy telepitteti;

o beépiti a hibajavitdst a konfigurdciékezelési folyamatba.

6. RENDSZER- ES KOMMUNIKACIOVEDELEM

6.1. Rendszer- és kommunikdciévédelmi eljardsrend

A hivatal...

» megfogalmazza, és a hivatalra érvényes kdvetelmények szerint dokumentélja, valamint a
hivatalon belllli szabdlyozésidban meghatédrozott személyek vagy szerepkdrék szdmdra kihirdeti a
rendszer- és kommunikaciévédelmi eljirdsrendet, mely a rendszer- és kommunikdciévédelmi
szabélyzat és az ahhoz kapcsolédod ellenrzések megvaldsitasat segiti els;

e a rendszer- és kommunikaciévédelmi eljdrasrendben, vagy mds belsé szabdlyozdséban
meghatdrozott gyakoriséggal felillvizsgélla és frissiti a rendszer- és kommunlkiciévédelmére
vonatkozd eljdrasrendet.

6.2. Hatérok védelme

Az elektronikus Informécids rendszer felligyeli és ellendrzi a kiils6 hatarain tbrténé, valamint a rendszer
kulcsfontossdgl bels§ hatérain tortén8 kommunikiciét. A zéndk kbdz6tti kommunikdcié csak
szabélyozott forméban, hatérvédelmi rendszer beiktatdsdval biztosithaté. Jelen fejezetben régzitett
szabdlyok betartdsa alapvetd kiivetelmény, megszegése stilyos biztonsagi eseménynek tekintend6.

A hivatal bels§ szabélyozisdban felhasznéldsi korlatozdsokat, konfigurédldsra és kapcsoldddsra
vonatkozd kovetelményeket, valamint technikal Gtmutatét ad ki a vezeték nélkiili technolégidk
kapcsdn, valamint engedélyezési eljarast folytat le a vezeték nélkiili hozzéférés feltételeként.
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Alapvet§ szabélyok:

o  Akiildnbdz6 z6nk (pl. intranet -> internet) kdzttti kommunikécié ttizfal Altaf kontrollalt.

* Ha egy kommunikdcis csatorna nincs kiilon engedélyezve, az tiltott.

* Az egyes hal6zati z6nék kizottl kapcsolat létrehozésakor az aldbbiakat kell figyelembe venni:
o a kapcsolat legyen megfelel§ er8sség( titkositdssal biztositva;
o akapcsolat legyen megfelelS er§sségli azonositési algoritmussal elldtva.

» Akapcsolat megvaldsitdsahoz ajénlott technolégisk (ebben a sarrendben):
© VPN kapcsolat kiépltése
o SSL/TLS kapcsolat kiépftése
o egyedi, titkositott és azonosftott kapcsolat kiépitése

Az alkalmazott tlzfal bedliftdsainak meghatérozésa a rendszergazda hatdskérébe tartozik, melyet az
IBF véleményezhet. A tlizfal-konfigurdcié mdédositisdnak igényét, valamint annak jovahagydsét és
végrehajtdsat dokumentaini kell. A médositds végrehajtdsa a kijelit rendszergazda feladata.

A nyilvénosan hozzéférhet6 rendszerelemeket fizikallag vagy logikailag alhal6zatokban kell elhelyezni,
elkiilénitve a bels hivatali halézattél.

A hdidzati hatdrvédelem eszkbzeinek makddését folyamatosan ellen6rizni kell, annak rendszeres
frissitésérgl kiemelt figyelemmel kell gondoskodni!

6.3. Kriptogrifiai kulcsok eldillitdsa és kezelése

Az elektronikus informdciés rendszer szabvényos, a Jogszabélyokban biztonsigosnak minSsitett
kriptogréfiai m(iveleteket valésit meg.

Az elektronikus informéciés rendszer meggétolja az egyittm(kodésen alapulé szémitéstechnikal
eszkdzdk (pl. kamerdk, mikrofonok) tévoli aktivdldsit, kivéve, ha a hivatal engedélyezte azt,
és kdzvetien jelzést nylijt a tdvoli aktivitdsrél azoknak a felhasznaléknak, akik fizikallag jelen vannak az
eszkdznél,

Az elektronikus informdcids rendszer elkiilénftett végrehajtési tartomanyt tart fenn minden végrehajté
folyamat szdmdra.

6.4. Hitelesités szolgdltaték tandsitvinysinak elfogaddsa

Az elektronikus informdciés rendszer csak a Nemzetl Média- és Hirkdzlési Hatésdg {NMHH)
elektronikus aldlrdssal kapcsolatos nyllvantartdsaban szerepléhitelesités szolgsltatok ltal kibocsatott
tandsitvdnyokat fogadhatja el a hivatalon kiviili felhasznélék hitelesitéséhez.

Az elektronikus Informéciés rendszer egy adott kriptogréfiai modulhoz valé hitelesftésre olyan
mechanizmusokat haszndl, amelyek megfelelnek a kriptogréfial modul hitelesitési Gtmutatdjénak.

6.5. Biztonsdgos név/cim felold6 szolgdltatdsok

Az elektronikus informdcids rendszer a név/cim felolddsl kérésekre a hiteles adatokon kivil az
informécié eredetére és sértetlenségére vonatkozd kiegészits adatokat is biztosit, és ha egy elosztott,
hierarchikus névtdr részeként mdkédik, akkor jelzi az utédtartomanyok biztonsagi 4llapotét is,

it
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és (ha azok tdmogatjék a biztonségos feloldasi szolgaltatdsokat) hitelesiti az utéd- és elddtartomanyok
kbzbtti bizalmi ldncot.

Biztonsdgos név/cim feloldé szolgdltatés {lGgynevezett rekurziv- vagy gyorsitétdrat hasznélé feloldés).
Az elektronikus informéciés rendszer eredethitelesitést és adatsértetlenség ellenSrzést kér és hajt
végre a hiteles forrdsbél szdrmazé név/cim feloldd vélaszokra,

Architektira és tartalékok név/cim feloldédsi szolgélitatis esetén azok az elektronikus informécios
rendszerek, amelyek egylittesen biztositanak név/cim feloldasi szolgéltatést egy hivatal szdmdra,
hibattir8k és bels8/kiilsd szerepkdr szétvélasztast valdsitanak meg.

6.6. Tilterheléses (szolgsiltatds megtagadds alapd) tdmadds elleni védelem

Az elektronikus informécids rendszer véd a tllterheléses (Ggynevezett ,szolgdltatds megtagadds”)
jelleg( tdmaddésokkal szemben, vagy korldtozza azok kihatdsait a megtagadds jellegl tdmaddsok listaja
alapjén, a meghatdrozott biztonségi intézkedések bevezetésével.
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7. MELLEKLETEK

IBSZ 1. szémt meléklet - Biztonsdgi osztilyba sorolés

Adatbiztonsdg szempontjabo) a hivatal kezelésében lévé elektronikus forméban térolt informécidkat,
eszk&zOket, erSforrdsokat és szolgélitatdsokat a kezelt adatok bizalmasséga, sértetlensége és
rendelkezésre 4lldsa szempontjébél 1-t81 5-Ig terjeds skéldn — a kockazat ndvekedésével ardnyosan
ndvekv§ - biztonssgi osztdlyokba kell sorolni. A besorolds eredményét melléklet forméban rogziteni
kell a BO7 Informdciébiztonsdgi Szabdlyzatban is.

A hivatal NEIH &ltal megadott besoroldsa: 3. blrtonsdgl osztsly

A besoroldst minimum 2 évente, vagy az elektronikus informéacids rendszereket &rints véltozdsok utdn
feltil kell vizsgéini és sziikség esetén ismételten el kell végezni.

Az ASP szakrendszert haszndlé helyiségek besoroldsa a NEIH téjékoztai_:ésa alapjén: 4. biztonsdg] osztaly

A hivatal besoroigsa: 3. biztonsdg| szint

A hivatal vagy hivatali egység szakfeladatalt tdmogats elektronikus informdcids rendszert hasznéi,
de nem {zemelteti azt. A hivatal kritlkus adatot, nem mindsitett, de nem kdzérdekd,
llletve kizérdekbsl nylivanos adatot kezel,

Sérkeresztes, 2018 Janudr 15
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